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Sefior

ALAN SEBASTIAN LOPEZ LUNA
CASILLERO JUDICIAL ELECTRONICO:
aslopezl@uce.edu.ec;

Dentro del sumario Nro. 017-E-2021-MEH

De mi consideracion:

EL HONORABLE CONSEJO UNIVERSITARIO DE LA UNIVERSIDAD CENTRAL DEL ECUADOR. Quito,
-7- de febrero de 2022, a las 09h59.- VISTOS. - Considerando:
Que, de acuerdo con como manda el Art. 1y 2 del Estatuto Universitario, la Universidad Central del
Ecuador es una comunidad integrada por personal académico, estudiantes, empleados vy
trabajadores, con personalidad juridica, autonoma, de derecho publico, que tiene la facultad
dentro del marco constitucional y legal de expedir sus normas internas, de conformidad con su
Estatuto, a través de acuerdos y resoluciones, aprobadas por el Honorable Consejo Universitario.
Que, la Comisién Especial de Asuntos Disciplinarios, de acuerdo con el Art. 34.2 del Estatuto
Universitario, es la encargada de investigar e informar sobre los aspectos disciplinarios de la
autoridades, docentes y estudiantes.

Que, Art. 1 del Reglamento de Régimen Disciplinario de las Autoridades, Docentes,
Investigadores, personal de apoyo académico (técnicos docentes, de investigacion, de
laboratorio) y Estudiantes de la Universidad Central del Ecuador, vigente, establece: Este régimen
se establece con el objeto de mantener el orden interno de la comunidad universitaria y
garantizar su adecuado funcionamiento para el cumplimiento de los fines y objetivos de la
Universidad. El régimen disciplinario de la Universidad Central del Ecuador esta conformado por
el conjunto de normas que regulan las faltas en las que puedan incurrir las autoridades,
profesores, investigadores y estudiantes, la clasificacion de las faltas, las sanciones aplicables, la
competencia de los organismos y autoridades encargadas de su aplicacion, el procedimiento a
seguir y los recursos admisibles contra las resoluciones que se dicten.

1. ANTECEDENTES

Objeto del Sumario Administrativo:

1.1 De conformidad con el Art. 207 de la Ley Organica de Educacidn Superior y el Art. 34.2 del
Estatuto de la Universidad Central del Ecuador, mediante auto inicial dictado el 10 de
diciembre de 2021, a las 09h00, constante a fs. 01-07 del expediente electrdnico, se da
inicio al presente sumario administrativo, en cumplimiento a la disposicién del sefior
Rector, Dr. Fernando Sempértegui Ontaneda, mediante oficio No. R-489-2021 de 22 de
noviembre de 2021, en el que dispone que se abra expediente para investigarel hackeo del
sistema SIIU presuntamente cometido por un alumno de la Facultad de Medicina para
perjudicar a otro estudiante de la misma Facultad, que consta a fs. 08, por lo que se admite
a tramite en el procedimiento disciplinario establecido en el Capitulo VI, Seccién Il del
Reglamento de Régimen Disciplinario de las Autoridades, Docentes, Investigadores,
personal de apoyo académico (técnicos docentes, de investigacion, de laboratorio) y
Estudiantes de la Universidad Central del Ecuador.
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A fs. 9-10 consta el oficio Nro. UCE-FCM-SA-2021-0917-O de 12 de octubre de 2021,
suscrito por la Dra. Marcia Singana, Secretaria Abogada de la Facultad de Ciencias
Médicas, dirigido al Dr. Fernando Sempertegui Ontaneda, Rector de la Universidad
Central del Ecuador, quien comunica que: “el Consejo Directivo de la Facultad de
Ciencias Médicas en sesion virtual ordinaria desarrollada el 06 de octubre del 2021,
conocio la comunicacion No. 1936-2021 (3386-AA —0T-6) FGE UAA-P de 06 de octubre2021;
suscrita por el Dr. Francisco Hidalgo, Fiscal de Pichincha Unidad de Actuaciones
Administrativas de 06 de octubre de 2021, quien presenta un informe de las actividades
investigativas y pericias realizadas sobre un presunto hackeo de la cuenta institucional del
sefior Lopez Luna Aldn Sebastidn, estudiante de cuarto semestre de la Carrera de Medicina,
quien se matriculd en las asignaturas Farmacologia Bdsica 1, Semiologia y Fisiopatologia
1, Patologia 1, Psicopatologia; y que de acuerdo al informe emitido por la Fiscalia ha sido
victima de Phishing-hackeo de su cuenta de SIIU, por lo que se sugierela rematriculacion de
las cuatro materias del cuarto semestre de la Carrera de Medicina. Para el efecto se anexa
los links del expediente:
investigativo:https://drive.google.com/file/d/100eShoXyo6xBVxXuAD2TFDXTSGnOHcnv/vi
ew?usp=sharinghttps://drive.google.com/file/d/1IWZuVDygpGEqeb03jHr00OsbqQhxC2T/vi
ew?usp=sharing. Al respecto, el ConsejoDirectivo resuelve: 1 (...); y, 2) Remitir al Sr. Rector
la denuncia presentada en contra del Sr. Walter Stalin Balseca Reinoso quien
presumiblemente estd implicado en el hackeo de la cuenta SIIU y realizé el retiro
voluntario de las materias en las que se matriculd el Sr . Lépez Luna Aldn Sebastidn, segun
se desprende del informe emitido por la Fiscalia, a fin de que disponga la correspondiente
investigacion administrativa”.

A fs. 11-15 consta el oficio No. 1936- 2021 (3386-AA—-0T-6) FGE-UAA-P de 06 de octubre
2021; suscrita por el Dr. Francisco Hidalgo, Fiscal de Pichincha Unidad de Actuaciones
Administrativas de 06 de octubre de 2021, quien presenta un informe delas actividades
investigativas y pericias realizadas sobre un presunto hackeo de la cuenta institucional del
senor Lépez Luna Alan Sebastian, estudiante de cuarto semestre de la Carrera de Medicina,
en el cual se concluye: “En base al andlisis técnico aplicado, se determina que: 6.1 El
dispositivo de telefonia celular cuyo objeto de estudio pericial, ingresado en cadena de
custodia con codigo de registro Nro.4414-21 en su memoria fisica registra el
almacenamiento de un historial de mensajeria instantdnea generada a través del aplicativa
WhatsApp, el cual fue filtrado en cumplimiento a los criterios de busqueda intervalos de
tiempo solicitado en el objeto de la pericia, contenido digital adquirido mediante una
extraccion manual con herramienta forense MSAB, materializado su contenido digital y
exportando los archivos de imagen, audio y video a un medio de almacenamiento nuevo
estéril, validando su integridad a través de la generacion de evidencia los mensajes
intimidatorios y amenazantes de los cuales ha sido victima el sefior Ldpez Luna Alan
Sebastidn, a través de diferentes numeros telefénicos celulares. 16.- Correo electrénico
remitido por la Dra. Marcia Piedad Singafia Figueroa, Secretaria Abogada (E), a través del
correo electrénico mpsingana@uce.edu.ec, mediante el cual remite copias certificadas de
la informacion solicitada, la misma que ha sido proporcionada por la Carrera de Medicina.
(fs. 174-180). 17.- Escritos presentados por el peticionario sefior LOPEZ LUNA ALAN
SEBASTIAN, recibidos en este despacho el 23 de septiembre de 2021, a) Recibidoa las 15h00,
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dirigido al Honorable Consejo Universitario, en el que solicita la REMATRICULACION DE LAS
MATERIAS QUE SUPUESTAMENTE SOLICITO EL RETIRO VOLUNTARIO; b) Recibido a las
15h11, solicitando ESCANEADOS EN FORMATO PDF DE TODO EL EXPEDIENTE QUE
COMPRENDE EL ACTO ADMINISTRATIVO No.33-AA-OT-6 Y SE REMITA EL INFORME al
correo del Decanato de la Facultad de Ciencias Médicas de la Universidad Central del
Ecuador, el cual es decanato.fcm@uce.edu.ec (fs. 181 y 182)18.- Correos electrdnicos
enviados a: decanato.fcm@uce.edu.ec de 23 de septiembre de 2021 vy
a:fem.carrera.medicina@uce.edu.ec, de fecha 04 de octubre de 2021, mediante los cuales
se remite copias certificadas en digital del expediente de acto administrativo
No.170101821083159 y escrito de rematriculacion del peticionario. (fs.185 Y 186). Por lo
expuesto y al considerar necesario DISPONGO: 19.- Oficiese A LA FACULTAD DE CIENCIAS
MEDICAS- CARRERA DE MEDICINA DE LA UNIVERSIDAD CENTRAL DEL ECUADOR, A FIN DE
PONER EN SU CONOCIMIENTO Que luego de los peritajes realizados e informacion
solicitada; asi como, de los Reportes Telefdnicas, remitidos por el Jefe del Subsistema de
Reportes Telefonicos, informes de Criminalisticae informacion remitida por la Direccion de
Tecnologias de la Informacion y Comunicacion de la Universidad Central del Ecuador, se
puede evidenciar que el sefior LOPEZ LUNA ALAN SEBASTIAN, con cédula de ciudadania No.
171811744, ha sido victima de PHISHIN- HAKEO DE SU CUENTA SIIU, POR LO QUE SE
SUGIERE LA REMATRICULACION DE LAS CUATRO MATERIAS DE LA CARRERA DE MEDICINA
QUE SUPUESTAMENTE EL REFERIDO SENOR SOLICITO EL RETIRO VOLUNTARIO (...)".

A fs. 25-31 consta el Acta N. 25 de sesién ordinaria virtual del Consejo de Carrera de la
Facultad de Ciencias Médicas de 6 de octubre de 2021, suscrita por el Dr. Ramiro Estrella,
Decano de la Faculta de Ciencias Médicas y la Dra. Marcia Singafia Figueroa, Secretaria
Abogada de la Facultad de Ciencias Médicas, en la que se conoce el oficio No. 1936-2021
(3386-AA-0OT-6) FGE-UAA-P de 06 de octubre de 2021, suscrita por el Dr. Francisco Hidalgo,
Fiscal de Pichincha Unidad de Actuaciones Administrativas de 06 de octubre de 2021, quien
presenta un informe de las actividades investigativas y pericias realizadas sobre un
presunto hackeo de cuenta institucional del sefior Lopez Luna Alan Sebastidn, estudiante
de cuarto semestre de la Carrera de Medicina, quien se matriculé en las asignaturas
Farmacologia Basica 1, Semiologia y Fisiopatologia 1, Patologia 1, Psicopatologia; y de
acuerdo al informe emitido por la Fiscalia ha sido victima de Phishing — Hackeo de su cuenta
SIU, por lo que se sugiere la rematriculacion de las cuatro materias de la Carrera de
Medicina.

A fs. 33-34 consta la denuncia de fecha 23 de septiembre de 2021, suscrita por elSr.
Lépez Luna Aladn Sebastian, estudiante de la Facultad de Ciencias Médicas, dirigido a los
sefiores del Honorable Consejo Universitario, en lo principal menciona: “...) pongo en su
conocimiento lo acontecido el dia martes 03 de agosto de 2021, aproximadamente sobre
las 16h36, el presidente de la materia de Psicopatologia me comunica que no formo parte
de los listados oficiales, por lo que decidi revisar mi historial de matricula mediante el
Sistema Integral de Informacion Universitaria SIIU Académico: llevandome la ingrata
sorpresa que el dia martes 01 de junio de 2021, SUPUESTAMENTE HE REALIZADO EL RETIRO
VOLUNTARIO POR CALAMIDAD DOMESTICA DE 4 MATERIAS DEL CUARTO SEMESTRE QUE
CURSO ACTUALMENTE, las cuales son: Farmacologia 1, Patologia 1, Semiologia y el dia 11
de junio de 2021 de Psicopatologia. Por lo que decidi comunicarme con el Director de
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Carrera, Dr. Juan Carlos Cazar, para informarle que JAMAS HE SOLICITADO RETIRO
VOLUNTARIO DE MATERIA ALGUNA, y se pueda solucionar de manera administrativa el
problema suscitado, por cuanto estd ocasiondndome un grave perjurio académico;
desafortunadamente no se pudo hacer nada y conforme lo indicado por Direccion de
Carrera, acudi a la Fiscalia General del Estado para que solucione este problema; asi es que
solicité un ACTO URGENTE, que por sorteo correspondié a la Fiscalia de Actuaciones
Administrativas No. 1, signdndole el numero 3386-AA-OT, que mediante escrito realicé
varios requerimientos para demostrar mi INOCENCIA, REITERANDO QUE NO HE SOLICITADO
RETIRO VOLUNTARIO ALGUNO DE NINGUNA MATERIA Y QUE HE SIDO VICTIMA DE PISHING-
HAKEO DE MI CUENTA SIUU. Ademds de todo agravio del que soy victima, desde el 06 de
agosto de 2021, desde diferentes numeros de teléfonos celulares, me empezaron a enviar
mensajes de WhatsApp, pretendiendo extorsionarme e intimidarme, diciendo que el
siguiente semestre me ird peor a lo que me hicieron este semestre, siendo ellos los culpables
de todo lo antes mencionado, todo lo ocurrido he puesto en conocimiento de la Fiscalia,
para que se realicen las investigaciones correspondientes, siendo todo exitoso. Por cuanto
los numeros de donde provienen dichos mensajes pertenecen al sefior BALSECA REINOSO
WALTER STALIN, como asi se puede evidenciar de la informacion constante en fojas
originales, del desglose que solicité a Fiscalia de los reportes telefonicos obtenidos del Jefe
de Subsistema de Reportes Telefonicos, con los cuales procedi a denunciar a la persona
referida, denuncia NO. 170101821083159, por interceptacion ilegal de Datos, en
conocimiento de la Fiscalia de Soluciones Rdpidas 1, de la Mena. 2. En consideracion a lo
expuesto en base a mi defensa y los derechos que me amparan como estudiante, conforme
lo determina el Art. 25.1 Derechos de los estudiantes, del Estatuto Universitario de la
Universidad Central del Ecuador, solicito lo siguiente. 1.- Se proceda a la REMATRICULACION
DE LAS MATERIAS QUE SUPUESTAMENTE SOLICITE EL RETIRO VOLUNTARIO POR
CALAMIDAD DOMESTICA, INDICANDO QUE JAMAS SOLICITE RETIRO ALGUNO, SIENDO
VICTIMA DE PISHING-HAKEO DE CUENTA 2.- Solicito se me otorgue una comision ampliada
para exponer mi caso frente a las autoridades. 3.- Se me permita revisar la Solicitud de
Retiro Voluntario para corroborar que conste como diceel Art. 98.- Retiro de Asignaturas.
Un estudiante voluntariamente podrd solicitar el retiro de una o varias asignaturas dentro
de los primeros 30 dias calendario del periodo académico. En caso de retiro por situaciones
fortuitas o de fuerza mayor debidamentedocumentadas que impidan la culminacion del
periodo académico, serdn conocidos y aprobados por el Director de Carrera. Este retiro se
realizard hasta la fecha de evaluacion final. 4.- Mi mayor interés personal es continuar con
mi vida académica connormalidad y que la Universidad adopte medidas de seguridad
contra el ataque informdtico”.

La Comisidon Especial de Asuntos Disciplinarios es competente para tramitar el sumario
administrativo No. 017-E- 2021-MEH, en razén del nombramiento de sus miembros,
designados por Honorable Consejo Universitario, conforme a lo establecido en el Art. 207
de la LOES de las sanciones para las y los estudiantes, profesores investigadores, servidores
y trabajadores, en concordancia con el Art. 34.2 del Estatuto Universitario y Art. 3y 10 del
Reglamento de Régimen Disciplinario de las Autoridades, Docentes, Investigadores,
personal de apoyo académico (técnicos docentes, de investigacion, de laboratorio) y
Estudiantes de la Universidad Central del Ecuador.
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De lo antes descrito, se presume que el sefior WALTER STALIN BALSECA REINOSO,
estudiante de la Facultad de Ciencias Médicas, ha incurrido en las faltas disciplinarias
prescritas en el Estatuto Universitario Art. 116, Faltas muy graves, literal e) “Cometer fraude
académico conforme a lo sefialado en el Reglamento de Régimen Académico;” asi como
consta en el Art. 25, Faltas muy graves, literal e) “Cometer fraude académicoconforme a los
sefalado en el Reglamento de Régimen Académico”, del Reglamento de Régimen
Disciplinario de las Autoridades, Docentes, Investigadores, Personal de Apoyo Académico
(Técnicos Docentes, de Investigacion, de Laboratorio) y Estudiantes de la Universidad
Central del Ecuador, en relacién a lo seifalado en el Reglamento de Régimen Académico
“Art. 48.- Etica y deshonestidad académica.- Las IES expedirdn politicas de ética y de
deshonestidad académica, sin perjuicio de las normas establecidas para el efecto. Se
entiende por fraude o deshonestidad académica toda accion que, inobservando el principio
de transparencia académica, viola los derechos de autor o incumple las normas éticas
establecidas por la IES o por el profesor, para los procesos de evaluacion y/o de presentacion
de resultados de aprendizaje, investigacion o sistematizacion” y de lo sefialado en el Cédigo
de Etica de la Universidad Central, delas conductas indebidas Art. 13 literal a) “Violentar las
medidas de seguridad fisicas o electronicas establecidas sobre la informacion generada en
la Universidad” vy s) “Incurrir en toda prdctica que se contraponga a la honestidad
académica, tales como: la apropiacion indebida de derechos de autor, copia, compraventa,
sustraccion o filtracion de evaluaciones, falsificacion de documentos o calificaciones,
suplantacion de identidad, utilizacion de material de consulta durante una evaluacion, entre
otros similares”.

PROCEDIMIENTO ANTE LA COMISION

En este procedimiento se ha cumplido con las garantias del debido proceso contempladas
en el Art. 76 de la Constitucion de la Republica del Ecuador “En todo proceso en el que se
determinen derechos y obligaciones de cualquier orden, se asegurarda el derecho al debido
proceso...”, numeral 1, Art. 75 ibidem del acceso gratuito a la justicia y a la tutela efectiva,
imparcial y expedita de sus derechos, en concordancia con el Art. 207 de la Ley Organica de
Educacion Superior, el Art. 34.2 delEstatuto de la Universidad Central del Ecuador, vy el
Capitulo IV Del Debido Proceso delReglamento de Régimen Disciplinario de las Autoridades,
Docentes, Investigadores, personal de apoyo académico (técnicos docentes, de
investigacion, de laboratorio) y Estudiantes de la Universidad Central del Ecuador. En
observancia y estricto cumplimiento a estas normas, el sumariado ha contado en todo
momento con el derecho a la defensa, los medios y el tiempo adecuado para prepararla, en
igualdad decondiciones, por lo que no existe constancia procesal o razén alguna que
permita presumir que las garantias de igualdad de oportunidades para acceder a una recta
administracion de justicia, antes detalladas, no se hayan protegido y precautelado como
corresponde en cumplimiento de lo que dispone la Convencidn Americana sobreDerechos
Humanos, articulo 8 incisos 1y 2, en concordancia juridica con el Art. 11, numeral 2 dela
Constitucion de la Republica del Ecuador.

Dictado el auto inicial, se notificd al sumariado a su correo institucional, con la primera,
segunda y tercera boleta, conforme consta a fs. 39-46, 65-72 y 81-88 del expediente
electrénico. A fs. 47- 54, 73-78 y 89-96 se notificd al denunciante Sr. Alan Sebastian Lépez
Luna. La condicion académica del estudiante Walter Stalin Balseca Reinoso, se halla
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demostrada a fs. 19 mediante Oficio No. UCE-FCM-SA-2021-1128-0 de 26 de noviembre
de 2021, suscrita por la Dra. Marcia Singafia Figueroa, Secretaria Abogada de la Facultad de
Ciencias Médicas, que en lo principal indica: “El Dr. Juan Carlos Cazar,Director de la Carrera
de Medicina, mediante correo de 25 y 26 de noviembre de 2021, informa que en relacion al
estudiante Walter Balseca, el Nombre Completo es: Walter Stalin Balseca Reinoso, Cédula
de Ciudadania: 1800766203, Ciclo lectivo: 2021 - 2022, Semestre: Quinto, Estado:
Matriculado. Ademds, indica que en los archivos de la Carrera de Medicina no existe
expediente de sancidn del estudiante antes mencionadoy no ostenta dignidad estudiantil en
la carrera de medicina”.

A fs. 8-38, constan los documentos que sirvieron de antecedentes para el presente
sumario. A fs. 97-98, consta la providencia de 21 de diciembre de 2021, con la que se sefiald
la AUDIENCIA DE SUSTENTACION DE PRUEBAS, conforme el Art. 39 y 40 del Reglamento de
Régimen Disciplinario de las Autoridades, Docentes, Investigadores, personal de apoyo
académico (técnicos docentes, de investigacion, de laboratorio) y Estudiantes de la
Universidad Central del Ecuador y que por la crisis sanitaria que atraviesa el pais, provocada
por la pandemia del COVID-19, se habilité los espacios de las audiencias via telematica,
misma que se realizé el viernes 7 de enero de 2021, a [as9h00, a través de la plataforma
digital ZOOM, como consta del acta que aparece a fs. 164-181, diligencia que fue legal y
debidamente notificada a las partes procesales, lo que se confirma con su comparecencia.

Dando contestacion a los escritos de las partes procesales, se han evacuado todas las
diligencias y petitorios que fueron solicitados y dispuestos por la Comisién CEAD, de
acuerdo a lo que manda el Art. 38 del REGLAMENTO DE REGIMEN DISCIPLINARIODE LAS
AUTORIDADES, DOCENTES, INVESTIGADORES, PERSONAL DE APOYO
ACADEMICO(TECNICOS DOCENTES, DE INVESTIGACION, DE LABORATORIO) Y ESTUDIANTES
DE LA UNIVERSIDAD CENTRAL DEL ECUADOR, de modo que no existe nada pendiente de
despacho en el proceso, las diligencias y actuaciones procesales han quedado debida y
legalmente ejecutadas y garantizadas, por tanto ninguno de los pedidos de diligencias ni
de los instrumentos probatorios actuados en el proceso han causado afliccién o perjuicio a
los derechos del encausado, puesto que forman parte del proceso y han sido tomados en
cuenta como validos para ser considerados y estimados al momento de emitir este informe,
cuanto para la resolucién que debe emitirel organismo competente.

La Carta Magna en su Art. 76 establece el derecho al debido proceso y, por tanto, el derecho
a la defensa y a la prueba de descargo, como un principio ad solemnitatem para la validez
y plena legalidad, derechos y garantias que, como ha quedado expresado han sido
observados y ejercidos en el transcurso del mismo y no existe constancia procesal o razén
alguna que permita presumir que las garantias antes mencionadas no se hayan protegido
y precautelado como corresponde y en cumplimiento de lo que dispone el Art. 11, numeral
2 de la Constitucién de la Republicadel Ecuador y el Art. 16 del REGLAMENTO DE REGIMEN
DISCIPLINARIO DE LAS AUTORIDADES, DOCENTES, INVESTIGADORES, PERSONAL DE APOYO
ACADEMICO ( TECNICOS DOCENTES, DE INVESTIGACION, DE LABORATORIO ) Y
ESTUDIANTES DE LA UNIVERSIDAD CENTRAL DEL ECUADOR “En todo proceso en el que se
determine derechos y obligaciones de cualquier orden, la instancia correspondiente
asegurard el derecho a la defensa y al debido proceso establecido en la Constitucion”.
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La conducta acusada como constitutiva de falta disciplinaria ha quedado indicada al inicio
de este informe en el numeral 1.7 de los antecedentes. Ad effectum vivendi et probando.
Determinando que la infraccion que motiva la presente causa es conocida en las fechas
antes indicadas, y el auto inicial ha sido emitido el 10 de diciembre de 2021, y desde esa
fecha se ha de contar el plazo de sesenta dias que dispone la actual 105 para el trdmite y
resolucion del procedimiento disciplinario.

DEL ACERVO DOCUMENTAL

Corresponde estimar lo que obra del expediente en relacion con los documentos
presentados por la parte actora, que dio origen al presente Sumario Administrativo, afs. 08
consta el oficio No. R-489-2021 de 22 de noviembre de 2021, suscrito por el Dr. Fernando
Sempértegui Ontaneda, Rector de la Universidad Central del Ecuador, que dispone:
“Traslado a usted el oficio UCE-FCM-SA-2021-0917-0, suscrito por la Secretaria-Abogada
de la Facultad de Ciencias Médicas, y dispongo que se abra expediente para investigar el
hackeo del sistema SIIU presuntamente cometido por unalumno de la Facultad de
Medicina para perjudicar a otro estudiante de la misma Facultad”. A fs. 9-10 consta el
oficio Nro. UCE-FCM-SA-2021-0917-O de 12 de octubrede 2021, suscrito por la Dra.
Marcia Singaifa, Secretaria Abogada de la Facultad de Ciencias Médicas, que comunica:
“el Consejo Directivo de la Facultad de Ciencias Médicas en sesion virtual ordinaria
desarrollada el 06 de octubre del 2021, conocié lacomunicacion No. 1936-2021( 3386-AA
—0T-6) FGE-UAA-P de 06 de octubre 2021;suscrita por el Dr. Francisco Hidalgo, Fiscal de
Pichincha Unidad de Actuaciones Administrativas de 06 de octubre de 2021, quien presenta
un informe de las actividades investigativas y pericias realizadas sobre un presunto hackeo
de la cuenta institucional del sefior Lopez Luna Aldn Sebastidn, estudiante de cuarto
semestre de la Carrera de Medicina, quien se matriculd en las asignaturas Farmacologia
Bdsica 1, Semiologia y Fisiopatologia 1, Patologia 1, Psicopatologia; y que de acuerdo al
informe emitido por la Fiscalia ha sido victima de Phishing-hackeo de su cuenta de SIIU, por
lo que se sugierela rematriculacion de las cuatro materias del cuarto semestre de la Carrera
de Medicina. Para el efecto se anexa los links del expediente:
investigativo:https://drive.google.com/file/d/1o0eShoXyo6xBVxXuAD2TFDXTSGnOHcnv/vi
ew?usp=sharing/https://drive.google.com/file/d/1IWZuVDygpGEqeb03jHr00sbqQhxC2T/
view?usp=sharing. Al respecto, el ConsejoDirectivo resuelve: 1 (...); y, 2) Remitir al Sr.
Rector la denuncia presentada en contra del Sr. Walter Stalin Balseca Reinoso quien
presumiblemente estd implicado en el hackeo de la cuenta SIIU y realizé el retiro
voluntario de las materias en las que se matriculd el Sr . Lopez Luna Aldn Sebastidn, segun
se desprende del informe emitido por la Fiscalia, a fin de que disponga la correspondiente
investigacion administrativa” A fs. 11-15 consta el oficio No. 1936-2021 (3386-AA —OT-
6) FGE UAA-P de 06 deoctubre 2021; suscrita por el Dr. Francisco Hidalgo, Fiscal de
Pichincha Unidad de Actuaciones Administrativas de 06 de octubre de 2021, quien
presenta un informe delas actividades investigativas y pericias realizadas sobre un
presunto hackeo de lacuenta institucional del sefior Lépez Luna Alan Sebastian,
estudiante de cuartosemestre de la Carrera de Medicina, en el cual se concluye “En base
al andlisis técnicoaplicado, se determina que: 6.1 El dispositivo de telefonia celular cuyo
objeto de estudio pericial, ingresado en cadena de custodia con cddigo de registro
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Nro.4414-21 en sumemoria fisica registra el almacenamiento de un historial de mensajeria
instantdnea generada a través del aplicativa WhatsApp, el cual fue filtrado en
cumplimiento a loscriterios de busqueda intervalos de tiempo solicitado en el objeto de la
pericia, contenido digital adquirido mediante una extraccion manual con herramienta
forenseMISAB, materializado su contenido digital y exportando los archivos de imagen,
audioy video a un medio de almacenamiento nuevo estéril, validando su integridad a través
de la generacion de evidencia los mensajes intimidatorios y amenazantes de los cuales ha
sido victima el sefor Ldpez Luna Alan Sebastidn, a través de diferentes numeros
telefonicos celulares. 16.- Correo electrdnico remitido por la Dra. Marcia Piedad Singafia
Figueroa, Secretaria Abogada (E), a través del correo electrénico
mpsingana@uce.edu.ec, mediante el cual remite copias 2 3 UNIVERSIDAD CENTRALDEL
ECUADOR COMISION ESPECIAL DE ASUNTOS DISCIPLINARIOS — CEAD certificadas de la
informacion solicitada, la misma que ha sido proporcionada por la Carrera de Medicina.
(fs.174-180). 17.- Escritos presentados por el peticionario sefior LOPEZ LUNA ALAN
SEBASTIAN, recibidos en este despacho el 23 de septiembre de 2021, a) Recibidoa las 15h00,
dirigido al Honorable Consejo Universitario, en el que solicita la REMATRICULACION DE LAS
MATERIAS QUE SUPUESTAMENTE SOLICITO EL RETIRO VOLUNTARIO; b) Recibido a las
15h11, solicitando ESCANEADOS EN FORMATO PDF DE TODO EL EXPEDIENTE QUE
COMPRENDE EL ACTO ADMINISTRATIVO No.33-AA-OT-6 Y SE REMITA EL INFORME al correo
del Decanato de la Facultad de Ciencias Médicas de la Universidad Central del Ecuador, el
cual es decanato.fcn@uce.edu.ec (fs. 181 y 182)18.- Correos electronicos enviados a:
decanato.fcm@uce.edu.ec de 23 de septiembre de 2021 y. Ba:
fcm.carrera.medicina@uce.edu.ec, de fecha 04 de octubre de 2021, mediante los cuales se
remite copias certificadas en digital del expediente de acto administrativo
No.170101821083159 y escrito de rematriculacion del peticionario. (fs.185 y 186). Por lo
expuesto y al considerar necesario DISPONGO: 19.- Oficiese A LA FACULTAD DE CIENCIAS
MEDICAS- CARRERA DE MEDICINA DE LA UNIVERSIDAD CENTRAL DEL ECUADOR, A FIN DE
PONER EN SU CONOCIMIENTO Que luego de los peritajes realizados e informacion
solicitada; asi como, de los Reportes Telefdnicas, remitidos por el Jefe del Subsistema de
Reportes Telefonicos, informes de Criminalistica e informacion remitida por la Direccion de
Tecnologias de la Informacion y Comunicacion de la Universidad Central del Ecuador, se
puede evidenciar que el sefior LOPEZ LUNA ALAN SEBASTIAN, con cédula de ciudadania No.
171811744, ha sido victima de PHISHINH- HACKEO DE SU CUENTA SlIU, POR LO QUE SE
SUGIERE LA REMATRICULACION DE LAS CUATRO MATERIAS DE LA CARRERA DE MEDICINA
QUE SUPUESTAMENTE EL REFERIDO SENOR SOLICITO EL RETIRO VOLUNTARIO (...)”. Afs. 25-
31 consta el Acta No. 25 de sesién ordinaria virtual del Consejo de Carrera de la Facultad
de Ciencias Médica, de 6 de octubre de 2021, suscrita por el Dr. Ramiro Estrella, Decanoy
la Dra. Marcia Singaiia Figueroa, Secretaria Abogada de la Facultad de Ciencias Médicas, en
la que se conoce la comunicacién No. 1936-2021 (3386-AA- OT-6) FGE UAA-P de 06 de
octubre de 2021, suscrita por el Dr. Francisco Hidalgo, Fiscalde Pichincha Unidad de
Actuaciones Administrativas de 06 de octubre de 2021, quien presenta un informe de las
actividades investigativas y pericias realizadas sobre un presunto hackeo de cuenta
institucional del sefior Lépez Luna Alan Sebastidn, estudiante de cuarto semestre de la
Carrera de Medicina, quien se matriculd en las asignaturas Farmacologia Basica 1,
Semiologia y Fisiopatologia 1, Patologia 1, Psicopatologia; y de acuerdo al informe emitido
por la Fiscalia ha sido victima de Phishing — Hackeo de su cuenta SIU, por lo que se sugiere
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la rematriculacién de las cuatro materias de la Carrera de Medicina. A fs. 33-34 consta la
denuncia de fecha 23 de septiembre de 2021, suscrita por el Sr. Lépez Luna Aldn Sebastian,
estudiante de la Facultad de Ciencias Médicas, dirigido a los sefiores del Honorable Consejo
Universitario, en lo principal menciona: “...) pongo en su conocimiento lo acontecido el dia
martes 03 de agosto de 2021, aproximadamente sobre las 16h36, el presidente de la
materia de Psicopatologia me comunica que no formo parte de los listados oficiales, por lo
que decidi revisar mi historial de matricula mediante el Sistema Integral de Informacion
Universitaria SIIU Académico: llevdandome la ingrata sorpresa que el dia martes 01 de junio
de 2021, SUPUESTAMENTE HE REALIZADO EL RETIRO VOLUNTARIO POR CALAMIDAD
DOMESTICA DE 4 MATERIAS DEL CUARTO SEMESTRE QUE CURSO ACTUALMENTE, las
cuales son: Farmacologia 1, Patologia 1, Semiologia y el dia 11 de junio de 2021 de
Psicopatologia. Por lo que decidi comunicarme con el Director de Carrera, Dr. Juan Carlos
Cazar, para informarle que JAMAS HE SOLICITADO RETIRO VOLUNTARIO DE MATERIA
ALGUNA, y se pueda solucionar de manera administrativa el problema suscitado, por
cuanto estd ocasiondndome un grave perjurio académico; desafortunadamente no se pudo
hacer nada y conforme lo indicado por Direccion de Carrera, acudi a la Fiscalia General del
Estado para que solucione este problema; asi esque solicité un ACTO URGENTE, que por
sorteo correspondio a la Fiscalia de Actuaciones Administrativas No. 1, signdndole el
numero 3386-AA-OT, que mediante escrito realicé varios requerimientos para demostrar
mi INOCENCIA, REITERANDO QUE NO HE SOLICITADO RETIRO VOLUNTARIO ALGUNO DE
NINGUNA MATERIA Y QUE HE SIDO VICTIMA DE PISHING-HACKEO DE MI CUENTA SIUU.
Ademds de todo agravio del que soy victima, desde el 06 de agosto de 2021, desde
diferentes numeros de teléfonos celulares, me empezaron a enviar mensajes de WhatsApp,
pretendiendo extorsionarme e intimidarme, diciendo que el siguiente semestre me ird peor
a lo que me hicieron este semestre, siendo ellos los culpables de todo lo antes mencionado,
todo lo ocurrido he puesto en conocimiento de la Fiscalia, para que se realicen las
investigaciones correspondientes, siendo todo exitoso. Por cuanto los numeros de donde
provienen dichos mensajes pertenecen al sefior BALSECA REINOSO WALTER STALIN, como
asi se puede evidenciar de la informacion constante en fojas originales, del desglose que
solicité a Fiscalia de los reportes telefonicos obtenidos del Jefe de Subsistema de Reportes
Telefonicos, con los cuales procedi a denunciar a la persona referida, denuncia No.
170101821083159, por interceptacion ilegal de Datos,en conocimiento de la Fiscalia de
Soluciones Rdpidas 1, de la Mena. 2. En consideracion a lo expuesto en base a mi defensa y
los derechos que me amparan como estudiante, conforme lo determina el Art. 25.1
Derechos de los estudiantes, del Estatuto Universitario de la Universidad Central del
Ecuador, solicito lo siguiente. 1.- Se proceda a la REMATRICULACION DE LAS MATERIAS QUE
SUPUESTAMENTE SOLICITE EL RETIRO VOLUNTARIO POR CALAMIDAD DOMESTICA,
INDICANDO QUE JAMAS SOLICITE RETIROALGUNO, SIENDO VICTIMA DE PISHING-HAKEO DE
CUENTA 2.- Solicito se me otorgue una comision ampliada para exponer mi caso frente a
las autoridades. 3.- Se me permita revisar la Solicitud de Retiro Voluntario para corroborar
que conste como diceel Art. 98.- Retiro de Asignaturas. Un estudiante voluntariamente
podrd solicitar el retiro de una o varias asignaturas dentro de los primeros 30 dias calendario
del periodo académico. En caso de retiro por situaciones fortuitas o de fuerza mayor
debidamente documentadas que impidan la culminacion del periodo académico, serdn
conocidos y aprobados por el Director de Carrera. Este retiro se realizard hasta la fecha de
evaluacion final. 4.- Mi mayor interés personal es continuar con mi vida académica con
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normalidad y que la Universidad adopte medidas de seguridad contra el ataque
informdtico”. La condicidon académica del estudiante Walter Stalin Balseca Reinoso, sehalla
demostrada a fs. 19 mediante Oficio No. UCE-FCM-SA-2021-1128-0O de 26 de noviembre
de 2021, suscrita por la Dra. Marcia Singafia Figueroa, Secretaria Abogada de la Facultad de
Ciencias Médicas, que en lo principal indica: “El Dr. Juan Carlos Cazar,Director de la Carrera
de Medicina, mediante correo de 25 y 26 de noviembre de 2021, informa que en relacion al
estudiante Walter Balseca, el Nombre Completo es: Walter Stalin Balseca Reinoso, Cédula
de Ciudadania: 1800766203, Ciclo lectivo: 2021 - 2022, Semestre: Quinto, Estado:
Matriculado. Ademds, indica que en los archivos de la Carrera de Medicina no existe
expediente de sancidn del estudiante antes mencionadoy no ostenta dignidad estudiantil en
la carrera de medicina”.

Por su parte el sefior sumariado Walter Stalin Balseca Reinoso, en su defensa presentdun
escrito que se encuentran a fs. 100-106, en el que da contestacion a la denuncia y anuncia
las siguientes pruebas: 1.- La contestacion al sumario administrativo. 2.- La captura de
pantalla de la conversacién mantenida entre el sefior Alan Lépez Luna y Walter Balseca el
dia 12 dejuniode 2021. 3.- Las 38 fojas de los print de conversacionesdel grupo de WhatsApp
denominado caso Bienestar creado cuando denunciamos el evidente acoso que veniamos
atravesando los sefiores Alan Lépez Luna y Walter Balseca por personas desconocidas. 4.-
La captura dada por CONECEL S.A., en el que informa los propietarios que han sido
registrados en la linea telefénica, sobre la cual eldenunciante ha establecido en su denuncia
gue soy propietario. Sefiala la casilla judicial niUmero 3964 de la Corte Provincial y los coreos
electrénicos:wsbalseca@uce.edu.ec;rancisolivocastro@hotmail.com;dra.mariber.bermeo
@gmail.com y tyty _hg@hotmail.com, perteneciente a los abogados defensores Dr. Hugo
Castro Olivo y Fabiola Maribel Bermeo para futuras notificaciones. A fs. 107 consta la copia
a color de la cédula de identidad del sefior Walter Balseca Reinoso. A fs. 108 -109 constan
las matriculas profesionales del foro deabogados, pertenecientes a la Ab. Maribel Bermeo
Cadena y Dr. Hugo Castro Olivo. A fs. 110-111 consta las capturas de pantalla de la
conversacion mantenida entre el sefiorAlan Lépez Luna y Walter Balseca, el dia 12 de junio
de 2021. A fs. 112 consta la capturadada por CONECEL S.A., en el que informa los
propietarios que hansido registrados en la linea telefdnica, sobre la cual el sefior Alan Lépez
Luna fundamenta su denuncia. A fs. 113- 151 constan los print de conversaciones del grupo
de WhatsApp denominado caso Bienestar creado cuando los sefiores Alan Lopez Luna y
Walter Balseca, que eranvictimas de acoso por personas desconocidas.

AUDIENCIA DE SUSTANCIACION DE PRUEBAS

De acuerdo a lo determinado en los articulos 39 y 40 del Reglamento de Régimen Disciplinario
de las Autoridades, Docentes, Investigadores, personal de apoyo académico (técnicos docentes,
de investigacion, de laboratorio) y Estudiantes de la Universidad Centraldel Ecuador, se desarrollo
la Audiencia de Sustanciacién de Pruebas, de lo cual correspondeestimar las pruebas de cargo y
pruebas de descargo para determinar la existencia de la infraccién, la responsabilidad de quien
0 quienes aparecieren involucrados y la pertinencia o no de la sancién, misma que se lo hara
mediante informe motivado. A fs. 164 - 181 constael Acta de la Audiencia de Sustanciacién de
Pruebas, que ante la crisis sanitaria que atraviesa el pais provocada por la pandemia del COVID-
19, con el objetivo de garantizar el acceso a lajusticia, derecho a la defensa y salvaguardar la salud
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de los funcionarios, partes procesales y terceros; la Comisién Especial de Asuntos Disciplinarios,
habilita los espacios de las audiencias via telematica, a través de la plataforma digital Zoom,
dentro de este marco se realiza la Audiencia de Sustentacion de Pruebas, en Quito a los 7 dias
del mes de enero de 2021, siendo las 09h00, los Miembros de esta Comision, integrada por la
Dra. Brenda Vanegas Ledn, Presidenta, Dr. Angel Logrofio, Miembro Docente, Dr. Wilson Flores
Herrera,Miembro Decanos, Srta. Maria José Fabara, Miembro Estudiantil y Abg. Maria Augusta
Kirby,MSc, Secretaria de la CEAD. Se verifica por secretaria la asistencia de las partes procesales,
a la audiencia, por videoconferencia, de conformidad al Art. 4 del Cédigo Organico General de
Procesos; comparece por la parte actora el sefior Alan Sebastian Lépez Luna, acompaiado de su
abogada defensora Ab. Maria Luisa Rosero, se verifica la asistencia de la parte sumariasefior
Walter Stalin Balseca Reinoso con sus abogados defensores Ab. Fabiola Maribel Bermeo y Ab.
Hugo Castro Olivo.

A continuacidn, se procede a realizar el reconocimiento de la denuncia de 23 de septiembre 2021,
suscrita por el sefior Alan Sebastian Lopez, ante la Comision de Asuntos Disciplinarios,mismas que
manifiestan que la firma y rubrica que consta en el documento es suya, la que utilizan en todos
sus actos publicos y privados.

Leido el auto inicial por la Abg. Maria Augusta Kirby, MSc, Secretaria de la CEAD. Interviene la
parte actora Abg. Maria Luisa Rosero. Sobre la denuncia presentada por mi defendido el sefior
Alan Sebastian Lépez Luna de la lectura dada por secretaria nos confirmamos y ratificamos en
toda la exposicidon en efecto el sefior Lopez luna con fecha 03 de agosto se percata de que
realmente supuestamente él ha solicitado el retiro voluntario de 4 materias que jamas lo hizo
posteriormente se vio obligado a acudir a Fiscalia en vista de que no se le solucionaba su
problema rematriculacién. Fiscalia hizo las pericias pertinentes y se llegd a determinar y se
sugiere a la facultad de que realmente ha habido un delito de Phishing- Hackeo, con lo cual
sugiere que se re matricule al estudiante la Universidad accedi6 a esta peticion y ahora mismo él
estd rematriculado en estas materias. Lo que solicitamos es que en vista de las pericias que
realizo la Fiscalia se determind realmente que de los numeros donde proceden las intimidaciones
y los datos provienen del sefior Walter Balseca tenemospuesta una denuncia en Fiscalia por
receptacion legal de datos y esta en proceso investigativo. Mi defendido no pretende hacer
ningun dano a nadie sencillamente que la Universidad Central como una instituciéon educativa de
prestigio elabore una investigacion pertinente a fin de dar con esta situacién.

Interviene parte sumariada Abg. Fabiola Bermeo. A mi han llegado una serie de dudas en cuanto
alinicio del proceso del sumario administrativo en contra del sefior Walter Stalin Balseca Reinoso.
Le ruego sefiora presidenta que usted me ayude a entender para poder iniciar mi defensa técnica
los siguientes puntos. El Consejo Universitario presume o ratifica que el sefior Walter Balseca
hacked la cuenta del sefior Alan Lopez segundo la Comision de Asuntos Disciplinarios como
identifica la legalidad para instaurar el sumario administrativo en contra del sefior Walter Balseca
o tienen en su poder algin documento en el que se demuestre la responsabilidad que mi
representado tercero la Universidad Central ha denunciado o ha presentado alguna denuncia en
la Fiscalia contra el sefior Walter Balseca por el supuesto hackeo de una cuenta. Sefiora
presidenta quiero ser lo mas respetuosa posible, pero necesito como defensa técnica conocer
cudl es la opinién de la Comisidn para iniciar el sumario administrativo.

Interviene la Presidenta de la comision Dra. Brenda Vanegas. Esta es una audiencia de
sustentacién de pruebas estamos en la fase inicial del alegato inicial que le toca hacer a ustedno
para resolverle cuestionamientos o preguntas que haga la Comisién asi es que le ruego hacer
su alegato inicial para continuar con la audiencia de lo contrario sedo la palabra nuevamente a la
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parte actora.

Interviene la parte sumariada Abg. Fabiola Bermeo. Los planteamientos que le ejecuto estan
contemplados dentro de la Constitucion y el derecho que me acoge para poder solicitar a usted
se me informe el motivo del inicio del sumario administrativo. No estoy atentando ni estoy
poniéndome en contra de la investigacion que ustedes estdn realizando, pero si necesito
conforme a derecho que se me ayude a entender el inicio del sumario administrativo.
Interviene presidenta de la comisiéon Dra. Brenda Vanegas, MSc. Esta claro del auto inicial por
gué se inicia como se inicia los articulos en los cuales se sustenta y todo lo que en derecho se
necesita.

Interviene la parte sumariada Abg. Fabiola Bermeo. En este inicio del sumario administrativovoy
a comprobar que todo lo que se ha elaborado o se ha puesto dentro de la denuncia porparte del
sefior Alan Lopez en contra de su amigo el sefior Walter Balseca es falso hasta ahorano se ha
logrado comprobar ningln evento en defensa técnica en la Fiscalia y estd desarrollandose el
proceso doctora en ningln minuto se ha logrado establecer un vinculo niuna relacién para que
se esté instaurando este sumario administrativo es algo injusto y voy a tomar las palabras de la
defensa técnica al decir que no se le estd causando dafio a mi cliente eso es falso el sefior
actualmente se encuentra con problemas de salud problemas psicoldgicos incluso problemas
académicos demostrando que él siempre fue una persona muy capaz muy querido por sus
maestros, una persona colaboradora y una persona que ha prestado ayuda no solo al sefior Alan
Lépez sino a todos los compafieros que de él dependiandoctora en este sumario administrativo le
demostraré la inocencia del sefor Walter Balseca.Interviene la parte actora Abg. Maria Luisa
Rosero. Nosotros hemos anunciado como mediosde prueba de conformidad con lo que establece
el Art.158 y 160 del Cédigo Organico Generalde Procesos anunciamos prueba documental y
prueba testimonial, como prueba documental anunciamos que se tenga como prueba a favor el
expediente de actuaciones administrativas nimero 3386A-OT-6 de la Unidad de Actuaciones
Administrativas nimero 1de la Fiscalia General en la que se evidencia las gestiones realizadas a
fin de determinar el origen y responsabilidad del Hackeo de mi cuenta institucional también que
se tenga en cuenta la denuncia presentada en la Fiscalia de soluciones rapidas nimero 1 de la
Mena 2 por interceptacion ilegal de datos en contra del sefior Walter Stalin Balseca Reinoso.
También solicitamos prueba testimonial de conformidad con el Art. 187 del Cédigo Organico
General de Procesos y solicito se recepte la declaracion de parte del sefior Alan Lépez Luna quien
con mejor manera de primera mano puede comentarnos realmente la realidad de loshechos.
Anunciadas las pruebas la sustentacion de estas es obviamente el expedientede actuaciones
administrativas es extenso estd en el link que dieron lectura anteriormente yesta anunciado todo
el procedimiento y todo lo que se ha realizado en Fiscalia hay un link del que hemos tenido acceso
todos y sustento mi prueba en todo que se encuentra dentro de este link y solicito como prueba
testimonial entonces que se recepte la versién en este momento la declaracion de parte del
sefior Alan Lopez.

Interviene la parte actora seior Alan Lopez. Voy a hablar la versidn de todo lo acontecido que
sucedid desde un inicio hasta lo que vamos en la actualidad todo esto comenzé el 03 deagosto
como se mencion6 en el sumario administrativo el 03 de agosto alrededor de las 4:00de la tarde
el presidente de sicopatologia me comunica a mi de que yo no formo parte de los listados del SIIU
académico para que me matricule en el area virtual correspondiente a la materia por lo que yo
decido comunicarme directamente con el docente junto con el compafiero presidente y el
docente le manifiesta al compafiero presidente que por favor tenga la amabilidad de revisar mi
matricula de historial matricular por lo que yo ingreso a micuenta SIlU académico y me encuentro
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con laingrata sorpresa de que el dia 01 de junio alrededor de la una de la tarde me han realizado
el retiro de las materias de Farmacologia 1Patologia 1y Semiologia y Fisiopatologia 1 mientras que
el 11 de junio me han hecho el retirovoluntario de la materia de Psicopatologia alrededor de las
03:41 de la tarde por lo que yo decido comunicarme en ese momento con el doctor Juan Carlos
Casar para comunicarle queyo nunca he solicitado retiro alguno por calamidad doméstica por lo
gue el doctor Juan Carlos Casar me comunica que es una pena que esto no se lo puede resolver
administrativamente y que de manera urgente acuda a Fiscalia para pedir un acto administrativo
y que pueda comprobar mi inocencia por lo que yo inmediatamente acudi a Fiscalia a pedir un
acto urgente a Versiones Administrativas nimero 1 donde narré todos loshechos de lo que me
habia pasado antes de yo ingresar un acto administrativo en la Fiscaliaa partir del 06 de agosto
me enviaron mensajes de WhatsApp en donde me pedian llenar encuestas sobre el Covid
entonces yo ingresé al link que me envié esta persona y me pedia ingresar tanto mi cuenta
institucional como mi clave institucional lo cual a mi se me hizo demasiado raro entonces por lo
gue yo me hice la negativa y yo no quise yo no accedi a la peticidon de esta persona y seguia y
seguia insistiendo de que por favor le ayude que ayude que es por parte de la Universidad que es
un control entonces ante mi negativa esta personaaccedié aamenazarme aintimidarme y después
de ello en dias siguientes esta persona volvida amenazarme diciéndome que si no le voy a ayudar
con la encuesta el siguiente ciclo me irdpeor a lo que ya me habia hecho el semestre anterior o
sea el anterior semestre que fue cuarto me hicieron el retiro de las materias en este semestre
actualmente la persona habia referido que me ird algo peor que ella sabe déonde yo me encuentro
gue sabe lo que hago que no me puedo esconder porque ella estd en todos lados como lo
manifiesta en los chats referidos por parte de Fiscalia y también por la Policia Judicial después de
ello el dia ese numero dejo de escribirme posteriormente a ello otro nimero de WhatsApp me
comenzod aescribir otra vez y diciéndome que igualmente que por favor le ayude, le ayude, le
ayude pero ante mi negativa esta persona reacciond de otra manera diciendo que si fue quien
me hizo el retiro voluntario de estas materias entonces por lo que aqui fue cuando yo tome tema
de conversacidn con esta persona y fue quien me reveld que si fue quien me hizo el retiro
voluntario de las materias por lo que yo ese momento tomé captura de pantalla para todo para
adjuntar a mi acto administrativo y poder desde el principio porque para mi desde el principio
esto fue un hackeo de cuenta de mi cuenta institucional sin tener que culpar a nadie yo lo principal
gue fui a decir a Fiscalia es que mi cuenta institucional fue hackeada y me hicieron los retiros
voluntarios de las materias debido a ello yo ingresé el acto administrativoen la Fiscalia para poder
proseguir con las investigaciones tanto de mi cuenta institucional SIIC también como de los
nimeros que me estaban amenazando y estaban atentando en micontra por lo que en dias
posteriores la Fiscalia me llama a hacer reconocimiento de a quiensi es que conozco a las
personas a quien le corresponden los nimeros telefénicos y desgraciadamente Walter que era
mi amigo desde nivelacidn con quien tenia muchisima confianza le pertenecian aquellos nimeros
los dos numeros que le pertenecieron a Walter Balseca de ellos salian las extorsiones las
intimidaciones y también salié la revelacién de que él fue quién me hizo los retiros voluntarios de
mi cuenta SIIU en lo que a Fiscalia respecta procedi a poner la denuncia en contra de él por
interceptacion ilegal de datos entonces a partir de ello de la denuncia el dia posterior a la
denuncia el mismo nimero de WhatsApp me volvié a escribir y ya sabia de la denuncia y me
comenzd a extorsionar a intimidar que si yo no retiro la denuncia me ird peor que si yo no retird
la denuncia en contrade Walter Balseca me ird mucho peor que sabe dénde me encuentro incluso
sabe toda mi informacién personal me dijo la direccién de mi casa me dijo en dénde vivo el color
de mi casa me dijo los carros que tengo, tengo un carro negro que tengo un carro gris se metid
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con mi familia se metié con mi hermano se metié con mi madre que incluso llegaron a hacer
llamadas telefénicas personas malas que se veia en el historial del chat y eran personas
demasiado malas que me comenzaron a llamar diciendo que si yo no retiro la denuncia se las va
a ver con mi familia esta persona sabia todo sobre mi sabia mi informacién sabia todoy él es la
Unica persona que sabia que mi papa no estd aqui porque mi papa no trabaja en Quito él
trabajaba en provincia mi papd no esta aqui esa vulnerabilidad en la que yo me encuentro solo
con mi madre y con mi hermano tomdé esto como para hacerme dafio para perjudicarme
integralmente y académicamente y no sélo a mi se metié con mi familia que eso es algo inaudito
hasta para mi, por lo que yo decidi en ese momento que llegaron dichasconversaciones y dichas
intimidaciones y extorsiones por parte de esos numeros decidi acudir a Fiscalia y lo que la Fiscalia
me recomendd es que por favorabandone mi casa porqué estas personas saben todo lo que tengo
donde vivo incluso mi direccién por lo que yo decidi abandonar mi casa junto con mi familia y
fuimos a refugiarnos en otro lugar debido a que esta gente que me llamaba sabia todo sobre
nosotros todo y la Unica persona que sabia toda esta informacién quien tuvo la confianza de mi
fue Walter Balseca a quien yo le revelé muchas cosas sobre mi lo que yo tenia porqué era mi
amigo de confianza entonces yo después de ello la parte que es la denuncia ya habia sido
receptado por parte de la Fiscalia de la mena 2 y a partir de ello se siguid con las investigaciones
para poder tener una sustentacion de pruebas tuve que ingresar mi dispositivo en una cadena
de custodia por parte de la Policia Judicial del departamento de informdtica en donde extrajeron
todos los chats donde pueden ser legibles que el sefior Walter Balseca es el culpable y también
fue quien me envié mensajes de intimidacidn extorsion como lo acabe de mencionar tanto en las
guias telefdnicas del reporte del gerente del subsistemas de reportes nacionales como también
de la Policia Judicial el informe de la Policia Judicial menciona que el sefor Walter Balseca
propietario de los dos numeros telefénicos que corresponden tanto a Claro y respectivamente a
Tuenti es el titular de ellos de Claro le pertenecen dos nimeros el primernimero fue cortado el
dia en el 2020 pero aqui cabe la casualidad de que el dia 08 de agostodel 2021 se volvid a activar
ese mismo numero el cual estaba inactivo y justamente esas fechas fue cuando me llegaron a mi
los mensajes intimidatorios y de amenazas a mi personay a mi familia en el nimero de Tuenti es
gue también mucha casualidad que después de la denuncia ese nimero se habia vuelto a activar
para poner a mi persona a mi familia agraviarnos y también tener esa mala fe y ese mal corazén
no solo a mi sino en contra mi familia por lo que yo decidi ir a |la Policia Judicial a que todos estos
chats los pongan en fisico y saguen una prueba de sustentacidon por lo que junto con esto y
también se dirigié a la Universidad Central del Ecuador a la Direccion de Sistemas a cargo del
ingeniero César Morales en laque yo pedi que por favor ingresen que me den la direccién IP desde
donde seemitieron los siguientes retiros voluntarios en dichas fechas por lo que el ingeniero
Cesar Morales meindica e indica a la Fiscalia que la Universidad Central del Ecuador el DTICS nunca
almacena los IPs debido a que es un almacenamiento demasiado pequeno para tanta
informacién por lo que tiene que ahi ver alguna sustentacion debido a que si la Universidadno
almacena pruebas IPs yo tampoco puedo ser victimizado de que yo fui quien hizo los retiros
voluntarios de las materias debido a eso Fiscalia ya con toda la investigacidon que la pueden
revisar en los links que menciond mi abogada dentro del sumario administrativo 386AA0T6
ahi pueden ustedes evidenciar y esclarecer toda la investigacion que se ha hecho pueden revisar
todos los chats de parte del sefior Balseca en contra de miyen contra de mi familia pueden revisar
todas las contestaciones que se ha dado de parte delas telefonicas de parte de Policia Judicial la
contestacién que dio la ingeniera que vio la Fiscalia es todo lo que en informe final Universidad
Central del Ecuador especificamente de Direccidén de Carrera al decanato y a la subsecretaria de
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la Facultad de Ciencias Médicas de que yo fui victima de Phishing-Hackeo de mi cuenta SIIU por
lo tanto que a mi favor la Universidad en labor de 15 dias a partir del 06 de octubre ya me
aprobaron la re matriculacidn de mis materias y pudieron gracias a Dios subir mis notas debido
a que ya habia acabado el semestre anteriormente y posterior a ello gracias a la Fiscalia el
informe final emitido por Fiscalia se me pudo re matricular se me pudo subir las notas
adecuadamente porque yo tampoco iba a dejar que esta injusticia se siga haciendo debidoa que
es algo sobre todo académicamente y también que se metan con mi familia es algo que no se lo
puede perdonar.

Interviene la parte actora Abg. Maria Luisa Rosero. Se ha podido escuchar la versién de los hechos
detalladamente por parte del sefior Alan Lopez en efecto ustedes podran darse cuenta realmente
la situacién que realmente vivid el sefior Alan Lépez y en vista de estas circunstancias que su
amigo podemos decir porque esta comprobado por medio de periciasde Fiscalia realmente el
titular de las lineas de donde provenian estos mensajes el titular es el sefior Balseca el sefior Alan
Lépez si bien es cierto como dijo la abogada anteriormente essu amigo fueron amigos tanto es
asi que el sefior Alan Ldpez le invitaba a su casa en una actitud humana en vista de que el sefior
Balseca es de provincia es de Ambato pero nunca se imagind que iban a suceder este tipo de
situaciones doctora qué mas prueba que la version del sefior Alan Lépez considero que es lo que
tenemos que aportar a esta audiencia. Tenemos el expediente de Fiscalia de la denuncia de
receptacion ilegal de datos donde esta realmente en etapa investigativa el sefior Balseca ya ha
dado su versién que no ha aportado ninguna otra prueba investigativa dentro de esta denuncia
gue estd en procesonosotros estamos al pendiente de esta denuncia estamos como le dije en
etapa investigativaestamos dentro del término legal. Posteriormente pues se resolvera y se vera
realmente aloque se concluye como dije en el escrito aportamos la denuncia que es la denuncia
numero 170101821083159 que es una denuncia que se realizé el 08 de agosto del 2021 por
interceptacion indebida ilegal de datos es lo que tenemos que aportar miembros del Honorable
Consejo.

Interviene la parte sumariada doctora Fabiola Bermeo. Por mi derecho por el principio de
contradiccion para que el sefior Alan Lopez me responda unas preguntas. Es cierto que ustedy el
sefior Alan Luna, presentaron una denuncia al Departamento de Bienestar Estudiantil a finales
del afio 2020 por supuestos actos intimidatorios.

Interviene la sefiora Presidenta de la Comision Dra. Brenda Vanegas, MSc. Doctora me puede
aclarar a que se refieren esos actos intimidatorios esta dentro de este juicio.

Interviene la parte sumariada doctora Fabiola Bermeo. Efectivamente existen ya una denuncia
presentada en el departamento de Bienestar Estudiantil de la Universidad Centraldonde los dos
estudiantes tanto el sefior Alan Ldépez como el seifior Walter Balseca presentaron que
llevaban en la Universidad Central en la facultad de medicina intimidandoles y solicitandoles
dinero sefiora presidenta le ratifico que yo estoy siguiendo elcaso en Fiscalia y es la declaracién
gue ha dado el sefior Alan Lopez que efectivamente ellosfueron victimas a finales del 2020 de
mensajes de WhatsApp mensajes intimidatorios que amenazaban y les atentaban
amenazandoles a atentar contra su carrera universitaria ademas de mensajes intimidatorios
sefora presidenta. Mi pregunta esta enfocada a la declaracion que hace pocos minutos acaba de
hacer el sefior Alan Lépez es decir él manifestdé en forma textual que fue victima de acoso en
intimidacidn de llamadas por WhatsApp es poreso la necesidad de la pregunta y yo le transmito la
inquietud senora presidenta porque parami hay una vinculaciéon hay un nexo causal entre lo que
yo estoy solicitando y la exposicion del sefior Alan Lépez.

Interviene la parte actora estudiante Alan Lopez. Contestando la pregunta efectivamente las
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llamadas a las que me refiero principalmente alo que dijo la abogada Bermeo en total lo quepasé
al principio ambos sufrimos acoso por parte del mismo nimero efectivamente el nimero que me
amenazaba a mi también le amenazaba a él nos intimidaba a los dos efectivamente pero no es
casualidad y no es nada raro que obviamente todos se hayan pegado contra mi si la abogada dice
gue a los dos nos estaban intimidando y acosando por qué no le hicieron lo mismo a él y por qué
solo a mi por qué de los niumeros telefénicos quele correspondieron a Walter Balseca por qué me
hicieron el hackeo de mi cuenta institucional solo a mi por qué me intimidaron sélo a mi por qué
me amenazaron sélo a mi y por qué solose metieron con mi familia y sélo conmigo porque no se
metieron a los dos porque aqui parahablar en conjunto.

Interviene la Sefiora Presidenta de la Comision Dra. Brenda Vanegas. Presentd la denuncia usted
y su compafero.

Interviene la parte actora estudiante Alan Lépez. Nunca presentamos una denuncia en contra de
la Universidad.

Interviene la parte sumariada doctora Fabiola Bermeo. Me voy a tomar la libertad tomandoen
consideracion lo expuesto por el sefior Alan Lopez para emitir una nueva pregunta. Usted |conoce
a la seforita Keila Barriga.

Interviene la parte actora estudiante Alan Lépez. Si.

Interviene la parte sumariada doctora Fabiola Bermeo. Quién es la seforita Keila Barriga.
Interviene parte actora estudiante Alan Lépez. Una compaiiera que fue mi ex.

Interviene la parte sumariada doctora Fabiola Bermeo. Me puede indicar si usted le conoceo le
consta si ella fue victima de Hackeo de las materias igual que usted.

Interviene la parte actora estudiante Alan Lépez. Si a ella le hicieron el retiro voluntario detodas
las materias de la carrera no solo de 4 le hicieron de todo.

Interviene la parte sumariada doctora Fabiola Bermeo. Sefiora presidenta una pregunta mas.
Sefior Alan Lépez usted ha otorgado voluntariamente su clave SIIU a otras personas.

Interviene la parte actora estudiante Alan Lépez. No, Unicamente a Walter Balseca. Interviene la
parte actora estudiante Alan Lépez. Yo di voluntariamente mi clave a WalterBalseca junto con
mi cuenta SIIU no Unicamente una vez yo le di tres veces principalmente.La primera vez que yo
le di mi cuenta institucional fue cuando comenzd la pandemia y tuvimos que matricularnos
para segundo semestre yo tuve problemas de conexidon y como queriamos coincidir en el mismo
curso y él se habia ya matriculado yo le referi mi clave institucional para que me apoye él con mi
matricula porque él ya se habia matriculado y poder coincidir juntos en el mismo curso a partir
de ello yo cambié mi clave institucional en tercer semestre yo reiteradamente volvi a darle
voluntariamente mi clave institucional debido a que yo no me encontraba dentro de la provinciay
se me hizo dificultoso poder subirdeberes como él menciona en la contestacién que dio el sumario
administrativo él menciona que me daba haciendo los deberes y las lecciones y eso no es correcto
Unicamente él me daba subiendo los deberes que yo no pudiera subir no porque yo no queria
sino porque yo no me encontraba en la disposicion para poder hacerlo y él como la persona de mi
confianza le entregué mi clave institucional para que me ayude a subir los deberes vy
reiteradamente esto era algo mutuo él me daba sus claves yo le daba las mias debido a que él en
reiteradas ocasiones no tenia internet para dar las lecciones yo tuve que darle dando lecciones
reiteradas veces de la materia de microbiologia debido a que él no tenia conexion estable
entonces él me daba las claves para poder yo hacer y también subir deberes asi como yo también
yo le di mi clave porque éramos amigos de confianza pero yo nunca imaginé que aldarle mi clave
él iba a hacer tal atrocidad con mi cuenta institucional SIIU al querer hacermedaio y hacer los
retiros voluntarios de las materias y encima mas él me enviaba mensajes cuando sucedié todo
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esto él me enviaba mensajes de que si yo notifiqué ya a la Policia él mequeria sacar informacién
de que si yo ya notifique a la Policia le dije yo no puedo decirte nada porque aqui ya se perdié la
confianza total entonces él lo que menciond es obviamenteél también ya no va a confiar en mi
entonces aqui se me hizo demasiado raro puesto que el 12 de junio del 2021 como él menciona
yo también le volvi a dar mi cuenta institucional y SIIU debido a que ahi yo no me encontraba en
la provincia me encontraba de viaje por lo queen la materia de Inmunologia del Doctor
Sempertegui yo tuve que darle otra vez mi clave para que por favor me dé subiendo una tarea
porgue yo no me encontraba en la disposicidon para poder subirla debido a fallas de inestabilidad
de internet y también cobertura por lo que yo di mi clave voluntariamente pero no di la
autorizacion para que entren a mi cuenta SIlU para hacerme los retiros de voluntarios el 01y 11
de junio.

Interviene la parte sumariada doctora Fabiola Bermeo. En lo que acaba de mencionar el sefior
Alan Lopez tengo que solicitarle que se me autorice realizarle una pregunta adicional. El sefior
Alan Lopez manifestd que la sefiorita Keila Barriga fue su ex pareja es decirque tenian una relacion
sentimental, quiero preguntarle al senor Alan Ldpez si él otorgé librey voluntariamente la clave
del SIIU a la senorita Keila Barriga.

Interviene la parte actora estudiante Alan Lépez. Negativo no nunca le entregué la clave.
Interviene la parte sumariada doctora Fabiola Bermeo. En relacién la sustentacién de la
prueba se adjunté a la contestacion del sumario administrativo 38 hojas donde se le incluyela
contestacion donde se incluye la creacién sefiora juez de un grupo de WhatsAppdenominado
caso bienestar que es a lo que yo hacia referencia anteriormente es decir queun grupo de
estudiantes se vieron intimidados con mensajes tanto de WhatsApp filtracionesque estaban
atentando contra su intimidad sefora presidenta tengo también como pruebaa mi favor la
captura dada por la empresa Conecel S.A. en el que informa quiénes han sidolos propietarios
del numero de celular 0981842517 y me voy a permitir sefiora presidentadar lectura. El sefior
Endara Yépez Julio César cédula de identificacion 0940567928 el sefiorPalacios Rio Maria Luisa
con cédula de identificacion 1103610968 el sefior Benalcazar José Benito con cédula de
identificacién 0105378103 Balseca Walter Stalin 1850766203 y aparece nuevamente el sefior
Walter Balseca sefiora presidenta con esta prueba que se presenté y se agregd ala prestacion del
sumario administrativo se determina que la linea que se enuncia como prueba dentro del sumario
administrativo presentado por el sefior Alan Lépez es de fécil acceso y su titular no puede
determinar qué persona pudo haber realizado el hackeo demostrado con esta prueba sefnores la
inconsistencia de la presentacion del informe del sumario administrativo en contra del sefior
Balseca me permito también sefiora presidenta acabé de hacer una pregunta al seior Alan Lépez
manifestandole que si es cierto que habia proporcionado su clave SIIU a la sefiorita Keila Barriga
ante lo cual el sefior manifestd que no. Dentro de las pruebas agregada a la contestacion del
sumario administrativo se encuentra una conversacion del WhatsApp de fecha 03 de agosto del
afio 2021 que me voy a permitir leer, qué dice el sefior Alan Lopez en conversacion con el sefior
Walter Balseca Ah ya de one yo te aviso qué me dice el doctor Maldonado por favor mijo yo ya
estoy hablando con el doctor Casar envié una solicitud para auditoria de IPs mijo por favor el
hackeo de todo necesito que le escribas preguntar si hizo algo en mi cuenta porque ya sabes que
por ella pasa todo eso o sino dile que por favor me escriba que necesito hablar con ella tu le diste
tu cuenta de eso le pregunta el sefior Balseca, no mijo no le di ya mijo de one pilas ahi si, muchas
gracias sefiora presidenta estoy sustentando las pruebas que se ha agregado al sumario
administrativo. Me permito también sefiora presidenta terminar la exhibicién de las pruebas
sustentar mi contestacion al sumario administrativo que se instaura, el sumario administrativo
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se instala cuando el Consejo Directivo de la Facultad de Ciencias Médicas en sesién virtual
ordinaria desarrollado el 06 de octubre del 2021 conocié la comunicacidn nimero 1936-
2021(3386-AA-0T-67) FGEUAA-P de 06 de octubre del 2021 suscrito por el doctor Francisco
Hidalgo fiscal de Pichincha Unidad de Actuaciones Administrativas de 06 de octubre del 2021
qguien presenta un informe de las actividades investigativas y pericias realizadas sobre un
presunto hackeo de la cuenta institucional del sefior Lépez Luna Alan Sebastian estudiante de
cuarto semestre de la carrera de Medicina quién se matriculd en las siguientes materias
Farmacologia basica 1, Semiologia y Fisiopatologia 1 y Psicopatologia 1 yque luego del informe
emitido en la Fiscalia ha sido victima de phishing o hackeo de su cuenta SIIU pues se sugiere la re
matriculacion de las cuatro materias del semestre al respecto el Consejo Administrativo resuelve
remitir al sefior Rector la denuncia presentada en contra del sefior Walter Stalin Balseca Reinoso
guién presumiblemente estd implicado en el hackeopresumiblemente implicado en el hackeo de
las cuentas SIIU y realizé el retiro voluntario de las materias en que se matriculd el sefor Lépez
Luna Alan Sebastian segln se desprende el informe emitido por Fiscalia sobre aquello se debe
establecer varios factores sefiora presidenta empero que concierne a la actuacién administrativa
19362021 el fiscal FranciscoHidalgo no ha hecho una investigacion en relacion al hackeo de
cuenta sino que de manera breve acoge el texto como denuncia para la accién previa en la que
el sefor Alan Lépez manifiesta que fue victima de hackeo de su cuenta de la Universidad Central
del Ecuador y ha recibido amenazas de nimeros desconocidos dentro del informe elaborado por
el agente informatico no determina ningun tipo de responsabilidad ni menciona ninguna persona
gueesté vinculada por el presunto hackeo que ha recibido el sefior Alan Lépez y lo Unico que se
informa es que lineas telefénicas de donde vienen las supuestas amenazas se ha encontrado
dentro de los multiples nombres al Sefior Walter Balseca es decir que se estan desarrollandodos
clases de delito uno que es de cardcter informatico sobre lo cual no se ha determinado ningln
tipo de responsabilidad o no se ha determinado la responsabilidad o se ha establecido un
sospechoso en este caso y el otro delito concerniente a la intimidacidon misma que llega a ser hasta
de caracter privado porque asi lo determina el Cédigo Orgdnico Integral Penal entonces la
instauracion del sumario administrativo no se basa en principio de legalidad ya que en ningin
informe determina efectivamente que el sefior Alan Lopez fue hackeado su cuenta institucional
violentada no se ha determinado bajo qué dispositivo electronico magnético movil ingresaron a
la cuenta de la presunta victima mas aln si no existe ningun registro de eso y tercero ninguna
autoridad tanto administrativa como en el campo legal judicial ha determinado la responsabilidad
del sefior Walter Balseca como actorde alguna clase de delito informatico esto implica que la
Universidad Central del Ecuador ha violentado los principios de especifidad legalidad y debido
proceso para garantizar la seguridad y tutela efectiva ya que no tendrian competencia para
instaurar una accién administrativa en contra del estudiante Walter Balseca solamente se ha
instaurado el presente sumario administrativo por meras presunciones o por la denuncia
colocada en contra del sefior Walter Balseca por el sefior Alan Luna ademas debo manifestar que
no se manifiesta ni se motiva el causal para que se dé inicio al sumario administrativo ya que el
accionado no ha cometido faltas disciplinarias al contrario el sefior Walter Balseca ha
demostrado que dentro de la institucién Universidad Central del Ecuador Facultad demedicina
es un estudiante que se mantiene dentro de los 17 mejores estudiantes apreciado por sus
compafieros y también por sus profesores es sumamente importante analizar el total contexto
sefiora directora lo que el seifor Alan Lopez reportd a la Direccidn de Carrera de Facultad de
Medicina que textualmente se indica mediante comunicacién de 23 de septiembre del 2021
suscrita por el sefor Lopez Luna Alan Sebastian estudiante de la Facultad de Ciencias Médicas
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dirigido a los sefiores del Honorable Consejo Universitario menciona a lo acontecido el dia martes
03 de agosto del 2021 aproximadamente a las 14 horas 36 minutos el presidente de la materia
de psicopatologia me comunica que no formo parte de los listados oficiales por lo que decidi
revisar mi historial de matricula mediante el sistema integral de informacién Universitaria SIIU
académico llevandome la ingrata sorpresaque el dia primero de junio martes del afio 2021 he
realizado el retiro voluntario por calamidad doméstica de cuatro materias de cuarto semestre
que curso actualmente las cuales son farmacologia 1 patologia 1 semiologia 1y el dia 11 de junio
del 2021 de psicopatologia es decir que el problema se inicia en apariencia desde el primero de
junio del afio 2021 por lo que decidi comunicarme con el director de carrera Juan Carlos Casar
para informarle que jamas se solicitado el retiro voluntario de materia alguna y cémo puedo
solucionar de manera administrativa este problema citado por cuanto me ocasioné un grave
perjuicio académico desafortunadamente no se puede hacer nada y conforme lo indica la
Direccidn de Carrera acudir a la Fiscalia es decir que el director encaminé al Sefior Alan Lépez para
gue hiciera y ponga una denuncia en contra del sefior Walter Balseca para que sea la Fiscalia la
gue solucione este problema asi es que solicité un acto urgente que por sorteo le correspondi6 a
la Fiscalia de Actuaciones Administrativas 1 asignandole con el nimero 3386-AA0T que mediante
escrito realicé varios requerimientos para demostrar mi inocencia reiterando que no he
solicitado retiro voluntario alguno de ninguna materia y que he sido victima de Phishing-Hackeo
de mi cuenta SIIU ademas de todo agravio del que soy victima desde el 06 de agosto del 2021
desde diferentes niumeros telefénicos perddn celulares mensajes de WhatsApp pretendiendo
extorsionarme intimidarme me ird peor cambio la modalidad de la denuncia no fue Hackeo
ahora estamos hablando de extorsidn e intimidacion diciendo que el siguiente semestre me ird
peor a lo que hicieron este semestresiendo ellos, siendo ellos, no sé a qué se refiere siendo ellos
los culpables de todo lo antes mencionado todo lo ocurrido lo he puesto en conocimiento a
Fiscalia para que se realicen las investigaciones correspondientes siendo todo exitoso cosa que no
es pegado a la realidadsefior Alan Lopez y el sefior Walter Balseca se encuentran en las mismas
condiciones aqui nohay una investigacion inicial investigacion fiscal por cuanto a los numeros de
dénde provienen dichos mensajes pertenecen al Sefior Walter Stalin Balseca Reinoso cémo se
pueden evidenciar de la informacién antes mencionada en fojas originales que se agrego delo
gue solicité los reportes el sefior Alan Lépez dice que tuvo conocimiento que le retiraron materias
desde el 06 de agosto del 2021 después Alan Lépez alega para que se solucione sobre el cual no
consta ninguna investigacion hecho por el Director de Carrera en el cual le recomendd que para
poder volver a ingresar como estudiante debe expresa que las fechas en las que presuntamente
fue hackeado es decir el primero de junio y el 11 de junio del 2021 resultando incomprensible
como se daba cuenta si a través de la utilizacién del sistema y plataforma de la Universidad
Central sistema SIIU se realiza sefiora presidenta varias actividades como es la consulta de notas
registros peticiones cargas de trabajo o trabajos académicos resumiéndose que el sefior Alan
Lépez no era la Unica persona que podia acceder a dicho sistema ademads por conocimiento
publico al ser una estudiante egresada y profesional de la Universidad Central se conoce que se
mantiene cronogramas lo cual no seha informado de la presunta mala accién se la hace cuando
el sistema permite o no permitesu acceso es decir si estdbamos dentro del cronograma donde se
permitia realizar este tipo de actividades, consecuentemente sefiora presidenta la presunta
victima Alan Lépez a omitido que la relacién incluso se mantuvo hasta el 12 de agosto y
manifiesta que las materias se las retiraron antes del 12 de junio estd sustentado con la
documentacidon que se agregd sefora presidenta aceptd frente al Consejo que usted esta
presidiendo que él otorgd libre y voluntariamente sus claves claramente se evidencia que no
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existe una relacion logicay juridica entre lo denunciado por el sefior Alan Lépez a las autoridades
de la Universidad Central como a las autoridades de Fiscalia buscando Unicamente que en Fiscalia
se emita una denuncia para que la Universidad Central admita nuevamente su ingreso a las
materias de las que fue retirado omitiendo hechos de facil corroboraciéon actuando bajo su
conveniencia para perjudicar para buscar perjuicio de otras personas presumiéndose que los
mismos pudieron ser prefabricados ya que por la temporalidad no concuerda que
supuestamente le hackearon el 01 y el 11 de junio del afio 2021 y al siguiente dia el 12 de junio
casual solicita a su compafiero Walter Balseca Reinoso que le ayude subiendo unos trabajos
confiriéndole su usuario y contrasefia es decir sefiores miembros de la Comisién de Asuntos
Disciplinariosestariamos en un caso preterintencional llevado a cabo bajo la figura de dolo causar
dafio puesto que se presume que el mismo es cometido por la supuesta victima quien ha omitido
poner en su conocimiento los hechos que yo estoy aclarando, finalmente no ha sido la primera
vez que tanto el sefior Lopez como el sefior Walter Balseca fueron victimas de acosoy me ratifico
en que se tome en consideracion esto sefiora presidenta ya que muchos estudiantes han sido
victimas de acoso amenazas e intimidaciones sobre los cuales la Universidad Central del Ecuador
no ha realizado ni se ha preocupado en buscar el bienestarde sus estudiantes e iniciar una
investigacion exhaustiva pese a que tuvo conocimiento de estos hechos en el afio 2020 hechos
gue fueron puestos en conocimiento del departamento de Bienestar Estudiantil accién que
implica que la institucion superior mantenga una responsabilidad compartida ya que no ha
garantizado el derecho al buen vivir y de comunidad de sus estudiantes reitero sefiora presidenta
solo hay lineas telefénicas no dispositivos identificados y que pertenezcan o que se reclame la
propiedad del sefior WalterBalseca con todo lo enunciado y bajo la prueba que ha sido enunciada
solicitamos se sirva emitir un uniforme en los cuales se ratifique el estado de inocencia de mi
defendido por no encontrarse autoria o participacion de un hecho ilicito que deba resolverse
administrativamente debiendo solicitarles a ustedes sefiores miembros del Consejo el archivo al
presente sumario administrativo por no reunir las faltas disciplinarias que son objeto de sancidn
conforme las normas y el estatuto vigente y aplicables a los estudiantes de la Universidad Central
del Ecuador.

Interviene la parte actora doctora Maria Luisa Rosero. En efecto de lo escuchado por la abogada
de la parte sumariada respecto a lo que ella manifiesta de que en efecto se ha creado un grupo
de WhatsApp y una serie de numeros telefénicos aqui la pregunta es muy clara el titular de las
lineas telefdnicas de las cuales el sefior Alan Lépez Luna ha recibido amenazas e intimidacion
menciona directamente el tema de hackeo es de las cuentas que el titular actualmente es el seior
Balseca eso lo manifiesta las pericias realizadas en Fiscalia motivo por el cual el sefior Alan Lépez
procedid a poner una denuncia por interceptacion ilegal de datos respecto a lo que la sefiora
abogada de la parte contraria manifiesta de que mi defendido el sefior Lépez luna no ha otorgado
la clave a la sefiorita Keila Barriga en efectoel respondié que no desde el momento en que se
procedid con esta situacion en el primer semestre él como su pareja que era le habria otorgado
la clave pero no en los Ultimos semestres me refiero a segundo tercero y cuarto semestre,
ademas ella dio lectura a un mensaje de WhatsApp en el que claramente el sefior Alan le
responde al Sefior Balseca en confianza cuando eran amigos la clave de ella, entonces estamos
diciendo lo que no corresponde respecto al tema de que no se puede determinar de qué
dispositivo de qué IPsse puede saber cdmo se conectd para el hackeo evidentemente no se puede
determinar porqué motivo, porque la Universidad no tiene la capacidad suficiente para almacenar
este tipo de datos de los IPs ese es el motivo por el que la Universidad y no se puede determinar
mediante pericias en Fiscalia si se ha determinado de donde proceden los WhatsApp y los
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mensajes incriminatorios.

Interviene la sefiora presidenta de la comision Dra. Brenda Vanegas. Tengo una pregunta para
usted senor Lopez Alan usted le dio su clave al sefior Balseca.

Interviene la parte actora estudiante Alan Lépez. Si.

Interviene la sefora presidenta de la comisidn Dra. Brenda Vanegas, MSc. En el sistema SIIU a
visto que abajo hay una nota que dice que no debe entregar su clave y usted ha leido esa
observacion.

Interviene la parte actora estudiante Alan Lépez. Si.

Interviene la parte sumariada doctora Fabiola Bermeo. Quiero demostrar un punto si en este
momento yo llamo mediante mi linea telefdnica a la Universidad Central estoy hackeando por
gué el hackeo es a través de un dispositivo de un interfaz. Lo Unico que podria con mi derecho a
la contradiccién es volver a repetir que dentro del niumero de celular existen variaspersonas
registradas como propietarias se puede dar cuenta en el reporte general del abonado hay dos
formas de registrar el nombre el primero dice Balseca Walter Stalin y en elsegundo reporte que
es el que esta mencionando la defensa técnica del sefior Alan Lépez dice Balseca Reinoso Walter
Stalin enunciando todo el nombre de midefendido es decir quemantienen dos registros sabemos
gue actualmente las operadoras méviles Unicamente solicitan el nimero de cédula para acceder
a una linea telefdnica viendo aqui la diferencia de Balseca Walter Stalin y Balseca Reinoso Walter
Stalin esa seria una de los elementos quequisiera que tomen en cuenta para el analisis sefiora
presidenta.

Interviene el Dr. Wilson Flores, Miembro Representante de los Decanos. Respecto a lo que acabd
de decir usted es cierto que las empresas telefénicas en cierta forma cuando alguien deja el
servicio, el nimero es trasladado a otra persona a pesar de que segun la ley una persona puede
ser portadora del numero yo quisiera preguntarles si ustedes en la indagacidonque hizo seria
posible establecer si en las fechas en las que el seior Lopez sefiala fue hackeado y se perpetud
este asunto de retirarle voluntariamente sus materias si se puede establecer en esas fechas el
teléfono pertenecia al Sefior Balseca o estaba a nombre de otrapersona.

Interviene la parte sumariada doctora Fabiola Bermeo. Posteriormente esa informacion se
solicitd que sea emitida el pedido se hizo a Fiscalia para que nos indique las fechas, pero son
posteriores al retiro de materias la fecha de emision es el 13 de agosto le voy a dar cumplimiento
son el 13 de agosto del afio 2021 con hora 14 horas 19 minutos 37 segundos.Interviene la Srta.
Maria José Fabara, Miembro Estudiantil. Quisiera saber sefior Walter Balseca solo por motivos
de que quede en hecho el registro, aunque esto también ya se conversd, qué relacidén tenia con
el sefior Alan Lépez. Interviene parte sumariada estudianteWalter Balseca. Eramos amigos.
Interviene la Srta. Maria José Fabara, Miembro estudiantil. Usted en algin momento tuvo
acceso a alguna de las claves del sefior Alan Lépez.

Interviene la parte sumariada estudiante Walter Balseca. Si tuve acceso en alguin momento
porque él mismo me entregé.

Interviene la Srta. Maria José Fabara, Miembro Estudiantil. Usted entré algin momento al SIIU
con el permiso del seiior Alan Lépez.

Interviene la parte sumariada estudiante Walter Balseca. Si.

Interviene la Srta. Maria José Fabara, Miembro Estudiantil. Qué tipo de procesos ha hecho dentro
del SIIU del sefor Alan Lépez. Cuando ha tenido acceso a estas claves del sefior AlanLdpez que
nomas has hecho.

Interviene parte sumariada estudiante Walter Balseca. Si, solo para subirle los trabajos y una vez
también me menciond que le ayude con una prueba.
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Interviene la sefora Presidenta de la Comisidn Dra. Brenda Vanegas. Entiendo por la respuesta
sefior Balseca que tu hiciste una prueba en vez del sefior Lopez es eso lo que quisiste decir.
Interviene parte sumariada estudiante Walter Balseca. O sea, él yo dije que él me pidid queyo le
dé realizando una prueba.

Interviene la sefiora Presidenta de la comisién Dra. Brenda Vanegas, MSc. Y lo realizaste.
Interviene la parte sumariada estudiante Walter Balseca. No le realice porque no podia
realizar no la hice.

Interviene la parte actora doctora Maria Luisa Rosero. Primero hacer una referencia en lo que
manifestaron hace un momento la fecha en la que la linea telefénica de los mensajes y las
amenazas el sefior Lopez en efecto esa fecha esta corroborada en Fiscalia en esas fechaslas lineas
telefénicas de donde provenian eran de titularidad del sefior Balseca esta hecha la pericia y estd
determinado en el expediente administrativo como referencia a la peticion nuestro alegato final
es que realmente la Universidad proceda como en derecho corresponde haga las investigaciones
con ustedes la responsabilidad el accionar del sefior Walter Balseca dentro de esta situacion que
estamos tratando ahora esté a punto de que suderecho estudiantil sea vulnerado de por este tipo
de situaciones pedimos que en base al reglamento y al estatuto universitario si es que las pruebas
contundentes que hemos presentado como son el expediente administrativo la investigacion de
la Fiscalia de alguna falta administrativa y conforme a ello se proceda legalmente eso seria
nuestra peticion sefiora presidenta.

Interviene la parte sumariada doctora Fabiola Bermeo. La defensa técnica a logrado poner en
conocimiento de todos ustedes el motivo del inicio de un sumario administrativo ilegal esdecir
qgue el seiior Alan Lépez quiso maliciar poniendo una denuncia en Fiscalia iniciando unsumario
administrativo para reiniciar o volver a ingresar en la Universidad Central ninguna de las pruebas
sefiora presidenta aportadas por la defensa técnica del sefior Alan Lépez logré demostrar la
responsabilidad del hackeo que supuestamente se le estd responsabilizando alsefior Walter
Balseca incluso sefiora presidenta vuelvo a recordar que la actuacidon administrativa 19362021
no ha hecho una investigacion relativa al hackeo que es la principal prueba del sefior Alan Lopez
solo realizd un acto que se establecid por parte de la Fiscalia que se debia realizar para determinar
o no el uso del dispositivo se comprobd ademas sefora presidenta que el sefor Walter Balseca
colabord con quien hasta el dia de hoy considero amigo siendo una persona grata y en palabras
del senor Alan Lopez una persona de provincia mucho mas importante considerar el esfuerzo y el
sacrificio que hace una persona que vienede provincia y la gratitud y la amistad se conserva
todavia por parte del sefior Balseca no hubo sefiora presidenta dispositivo con el cual se puede
demostrar la responsabilidad del sefior Walter Balseca quién ha rendido su testimonio su versién
en Fiscalia quién esta colaborando porque a él mas que a nadie le interesa que se resuelva este
supuesto delito noha escatimado esfuerzos siendo una persona de provincia la defensa técnica le
colaboré con todos los elementos que se presentd a usted es decir con 38 documentos que
fueron desmaterializados de su celular sefiora presidenta no podemos negar la situacién que se
viveactualmente si hay una denuncia la responsabilidad recae también en la Universidad Central
ya tuvo conocimiento de los supuestos acosos e intimidaciones de los que estaban siendo parte
un grupo de estudiantes de esa alma mater es decir sefiora presidenta que desde el afo 2020
antes de que ocurra este lamentable hecho ya se venian conociendo problemas con los
estudiantes e intimidaciones y hackeos de cuenta ademds sefiora presidenta que es lo mas
importante en este caso el sefor Alan Lépez se ratifica que él proporciond las cuentas,que el sefior
Alan Lépez ha manifestado que en forma libre voluntaria y bajo ninguna presiénotorgé las claves
al sefior Walter Balseca ante la pregunta de la defensa técnica al solicitarle la siguiente
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informacién si fue o no también su ex pareja poseedora de las claves manifesté en primer
momento que no posteriormente manifiesta que si entrando en una clara contradiccidn si esto
puede demostrar a ustedes sefiores miembros de la Comisidn que el sefior Alan Lopez no haya
compartido con mas personas su clave siendo y determindndose que la clave es un elemento
personal y de forma individual en el presente caso no hay temporalidad no coincide la fecha que
determina el sefior Alan Lépez, como primero y 11 dejunio fecha en que toma contacto con el
sefior Walter Balseca es decir el 12 de junio los motivos de las dos personas ambos fueron muy
buenos amigos no hubo un incidente que provoque en el uno y en el otro este supuesto hackeo
para que se des matricule al sefior Alan Lépez de las materias que habia manifestado mas bien
ambos tienen un frente comun para enfrentar el acoso que estaban recibiendo por medio de un
supuesto como lo menciondel sefior Alan Lépez ellos mismos estan haciendo dafio la forma mas
sencilla para volver a matricularse dentro de la Universidad Central es buscar un chivo expiatorio
es buscar una persona a quién entregar la responsabilidad sefiores miembros de la Comisién no
me parecejusto ni para el sefior Lépez ni para el sefior Balseca que hayan caido en este juego que
hayanbuscado una persona que permita su ingreso nuevamente a la Universidad Central del
Ecuador creo que todos tenemos que ser responsables de nuestros actos se comprobd por parte
de la defensa técnica que no hubo hackeo la autoria se desconoce ningun miembro ninguna
persona puede hablar de una responsabilidad estamos hablando solo de una presuncién y la
presuncion no puede dar inicio a un sumario administrativo sefiores miembros de la Comision no
se ha comprobado aqui ninguna ejecucién de un hecho ilegal ninguin hecho arbitrario que atente
contra la ética y los valores con los cuales se nos ha educado porque me enorgullezco al decir
gue soy un miembro de esta casa alma mater Universidad Central del Ecuador no se nos ha
educado para eso sefiores miembros es decir buscar la responsabilidad pero no buscando una
persona un chivo expiatorio estamos hablando solo de meras presunciones no se ha logrado ni
en Fiscalia donde fue defensa técnica del sefior Walter ni en el sumario administrativo demostrar
gue él fue el responsabley el causante de que no esté matriculado en cuatro materias el sefior
Alan Lopez mucho menos sefiores miembros de la Comisidn no se ha podido hasta el momento
a comprobar que se ha cometido alguna falta que corresponde al estudiante responder al
sumario administrativo que le esta causando graves dainos a mi cliente es una persona joven es
una persona que ha demostrado responsabilidad no como muchas personas que llegan y se
pasean en la universidad buscando que alguien les ayude él por sus propios méritos ha logrado
el agrado tanto de sus compafieros como de sus maestros. Termino mi intervencidnsefiores
miembros de la Comisién indicando que en el ambito administrativo no podemos hablar de
presuncidon y bajo el principio de responsabilidad tipificado en el Art. 15 del Cddigo Organico
Administrativo en concordancia con los articulos 75, 76 y 82 de la Constitucién de la Republica
nos reservamos el derecho de instar a las acciones necesarias ante la ilegalidaden la que se
incurrio al instaurar este sumario administrativo con la presuncién sefiores miembros les pido a
ustedes que analicen lo expuesto por la defensa técnica y dispongan elarchivo del presente
sumario administrativos.

5. ANTECEDENTES DEL PROCESO ANALIZADOS POR LA COMISION ESPECIAL DE ASUNTOS
DISCIPLINARIOS

51 Que, la Comisidn Especial de Asuntos Disciplinarios dio inicio al presente sumario
administrativo dando cumplimiento a la disposicion del sefior Rector, Dr. Fernando
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Sempértegui Ontaneda PhD, medianteoficio No. R-489-2021 de 22 de noviembre de 2021,
en el que dispone que se abra expediente para investigar el hackeo del sistema SIIU
presuntamente cometido por unalumno de la Facultad de Medicina para perjudicar a otro
estudiante de la misma Facultad.

Que, el sumariado responde a los nombres de Sr. WALTER STALIN BALSECA REINOSO,con
C.C. 1800766203, y el denunciante que responde a los nombres de Sr. ALAN SEBASTIAN
LOPEZ LUNA, con cedula de identidad No. 1718911744, estudiante de la Facultad de
Ciencias Médicas.

Que, la Comisidn Especial de Asuntos Disciplinarios es competente para tramitar el sumario
administrativo No. 17-E- 2021-MEH, en razén del nombramiento de sus miembros por el
Honorable Consejo Universitario.

Que, como acervo documental se hace constar la denuncia de fecha 23 de septiembrede
2021, suscrita por el Sr. Lopez Luna Alan Sebastian, estudiante de la Facultad de Ciencias
Médicas, en lo principal menciona: “..) el dia martes 03 de agosto de 2021,
aproximadamente sobre las 16h36, el presidente de la materia de Psicopatologia me
comunica que no formo parte de los listados oficiales, por lo que decidi revisar mi historial
de matricula mediante el Sistema Integral de Informacion Universitaria SIIU Académico:
llevandome la ingrata sorpresa que el dia martes 01 de junio de 2021, SUPUESTAMENTE
HE REALIZADO EL RETIRO VOLUNTARIO POR CALAMIDAD DOMESTICA DE 4 MATERIAS DEL
CUARTO SEMESTRE QUE CURSO ACTUALMENTE, (...)decidi comunicarme con el Director de
Carrera, Dr. Juan Carlos Cazar, para informarle que JAMAS HE SOLICITADO RETIRO
VOLUNTARIO DE MATERIA ALGUNA, y se pueda solucionar de manera administrativa el
problema suscitado, por cuanto estd ocasiondndome un grave perjurio académico;
desafortunadamente no se pudo hacernada y conforme lo indicado por Direccion de
Carrera, acudi a la Fiscalia (...) asi es que solicité un ACTO URGENTE (...) realicé varios
requerimientos para demostrar mi INOCENCIA (...) Ademds de todo agravio del que soy
victima, desde el 06 de agosto de2021, desde diferentes numeros de teléfonos celulares,
me empezaron a enviar mensajes de WhatsApp, pretendiendo extorsionarme e
intimidarme, diciendo que elsiguiente semestre me ira peor a lo que me hicieron este
semestre, (...) los nimeros de donde provienen dichos mensajes pertenecen al sefior
BALSECA REINOSO WALTER STALIN, como asi se puede evidenciar de la informacion
constante en fojas originales, del desglose que solicité a Fiscalia de los reportes telefonicos
obtenidos del Jefe de Subsistema de Reportes Telefonicos, con los cuales procedi a
denunciar a la persona referida, denuncia NO. 170101821083159, por interceptacion
ilegal de Datos (...) 2. En consideracion a lo expuesto en base a mi defensa y los derechos
que me amparancomo estudiante, conforme lo determina el Art. 25.1 Derechos de los
estudiantes, del Estatuto Universitario de la Universidad Central del Ecuador, solicito lo
siguiente. 1.- Seproceda a la REMATRICULACION DE LAS MATERIAS QUE SUPUESTAMENTE
SOLICITE EL RETIRO VOLUNTARIO POR CALAMIDAD DOMESTICA, INDICANDO QUE JAMAS
SOLICITE RETIRO ALGUNO, SIENDO VICTIMA DE PISHING-HAKEO DE CUENTA 2.- Solicitose me
otorgue una comision ampliada para exponer mi caso frente a las autoridades.3.- Se me
permita revisar la Solicitud de Retiro Voluntario para corroborar que conste como dice el
Art. 98.- Retiro de Asignaturas (...) Un estudiante voluntariamente podra solicitar el retiro
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de una o varias asignaturas dentro de los primeros 30 dias calendario del periodo
académico. En caso de retiro por situaciones fortuitas o de fuerza mayor debidamente
documentadas que impidan la culminacion del periodo académico, serdn conocidos y
aprobados por el Director de Carrera. Este retiro se realizard hasta la fechade evaluacion
final. 4.- Mi mayor interés personal es continuar con mi vida académicacon normalidad y
que la Universidad adopte medidas de sequridad contra el ataque informdtico”.

Que, en este procedimiento se ha cumplido con las garantias del debido proceso
contempladas en el Art. 76 de la Constitucién de la Republica del Ecuador, es decir el
sumariado ha contado en todo momento con el derecho a la defensa, los medios y el
tiempo adecuado para prepararla, en igualdad de condiciones, por lo que no existe
constancia procesal o razén alguna que permita presumir que las garantias de igualdadde
oportunidades para acceder a una recta administracidon de justicia, antes detalladas,no se
hayan protegido y precautelado como corresponde en cumplimiento de lo que dispone la
Convencion Americana sobre Derechos Humanos, articulo 8 incisos 1y 2, enconcordancia
juridica con el Art.11, numeral 2 de la Constitucion de la Republica del Ecuador.

Que, la providencia, con la que se dispuso y se sefialé la AUDIENCIA DE SUSTANCIACION DE
PRUEBAS, conforme el Art. 39 y 40 del Reglamento de Régimen Disciplinario de las
Autoridades, Docentes, Investigadores, personal de apoyo académico (técnicos docentes,
de investigacion, de laboratorio) y Estudiantes de la Universidad Central del Ecuador, se
habilitd los espacios de las audiencias via telematica, misma que se instald el 07 de enero
de 2022, las 09h00, a través de la plataforma digital Zoom, ante la Comisién Especial de
Asuntos Disciplinarios, integrada por: Dra. Brenda Vanegas Ledn, Presidenta, Dr. Angel
Logroio, Dr. Wilson Flores, Miembros Docentes, Srta. Maria José Fabara, miembro
estudiantil y Abg. Maria Augusta Kirby, Secretaria de la CEAD.

Que, dentro del presente proceso, los hechos controvertidos, investigados y que motivan
el presente analisis son:

a) Sibien el actor indica en su denuncia de fecha 23 de septiembre de 2021, que se llevo
“la ingrata sorpresa” que supuestamente ha realizado el retiro voluntario por
calamidad doméstica de 4 materias del cuarto semestre, es decir que ha sido victima
de un supuesto delito de phishing — Hackeo, tdmese en cuenta que el mismo
denunciante ha aceptado que compartié su clave de correo institucional con el sefior
BALSECA REINOSO WALTER STALIN, ante la pregunta de la presidenta de esta
Comisidn, responde; Sefor Alan Lépez; “‘usted ha otorgado voluntariamente su
clave SIIU a otras personas? Contesta; No, unicamente a Walter Balseca (...) Yo di
voluntariamente mi clave a Walter Balseca junto con mi cuenta SIIU no unicamente
una vez yo le di tres veces principalmente. La primera vez que yo le di mi cuenta
institucional fue cuando comenzd la pandemia y tuvimos que matricularnos para
segundo semestre yo tuve problemas de conexion (...) yo reiteradamente volvi a darle
voluntariamente mi clave institucional (...) le entregué mi clave institucional para
que me ayude a subir los deberes y reiteradamente esto era algo mutuo él medaba
sus claves yo le daba las mias {(...)”

RHCU. SE.04 No. 0020-2022



b)

d)

UNIVERSIDAD CENTRAL DEL ECUADOR
SECRETARIA GENERAL

Como se desprende de su declaracion ante la Comision Especial de Asuntos
Disciplinarios, el sefior ALAN SEBASTIANLOPEZ LUNA no habria cumplido con el uso
adecuado de los recursos tecnolégicos yel sigilo que debia darle a su clave personal,
con lo que se ha vulnerado el secreto, confidencialidad y reserva de su propia clave,
es decir la entrega de su informacién personal a un tercero se ha operado con plena
voluntad de las partes. Respecto a este aparatado, tdmese en cuenta lo que establece
el Art. 10 de la ley de Comercio Electronico. - “Procedencia e identidad de un mensaje
de datos. - “Salvo prueba en contrario se entenderd que un mensaje de datos proviene
de quien lo envia y, autoriza a quien lo recibe, para actuar conforme al contenido del
mismo (...)”, en el presente caso no hay prueba en contrario que acredite que no se
solicitd el retiro voluntario con el usuario y la clave del sefior LOPEZ LUNA ALAN
SEBASTIAN, la Comisién Especial de Asuntos Disciplinarios acoge como prueba
vinculante la auditoria realizada por DTIC'S de la UCE expuesta en audiencia con
numero de oficio Nro. UCE-DTICS-2021-2005-O —documento adjunto en el link
presentado por el Consejo Directivo de la Facultad de Ciencias Médicas-, alrespecto
tdmese en cuenta lo que determina el Art. 52 de la Ley de Comercio Electrénico.-
“Medios de prueba.- Los mensajes de datos, firmas electronicas, documentos
electronicos y los certificados electronicos nacionales o extranjeros, emitidos de
conformidad con esta ley, cualquiera sea su procedencia o generacion, serdn
considerados medios de prueba”.

Sobre los supuestos mensajes de WhatsApp de los que indica el denunciante que ha
sido victima de amenazas la Comisidn Especial de Asuntos Disciplinarios no tiene bajo
su competencia asuntos de tipo penal, sino su esfera es netamente administrativa.

Bajo estos parametros es necesario también tomar en consideracion que los medios
probatorios documentales aportados por la parte accionada, no cumplen con el
criterio de pertinencia, asi como tampoco, cumplen con el criterio de conducencia
pues tales capturas debieron ser materializadas y analizadas por un perito experto
con el fin de que se pueda verificar la procedencia de tales mensajes, la identidad de
quienes las realizaron y por ende la responsabilidad de los mismos. Por lo expuesto
las capturas presentadas como medios probatorios por parte del sumariado no
cumplen con lo prescrito en los art. 160 y 161 del Cédigo Organico General de
Procesos.

La Comisidn Especial de Asuntos Disciplinarios analiza que se encuentra a salvo el
derecho del denunciante respectoa las materias de las que supuestamente sufrié un
phishing-hackeo, puesto que en la audiencia de sustanciacién de pruebas se informod
gue se habia concretado sumatriculacién, es decir que su situacién académica
regreso a su estado inicial. TGmese en cuenta que mediante comunicacién Nro. 1936-
2021 (3386-AA-OT-6) FGEUAA-P del 06 de octubre del 2021; suscrita por el Dr.
Francisco Hidalgo, Fiscal de Pichincha de la Unidad de Actuaciones Administrativas,
quién presentd un informe de las actividades investigativas y pericias realizadas sobre
un presunto hackeo de la cuenta institucional del sefior LOPEZ LUNA ALAN
SEBASTIAN, estudiante de cuarto semestre de la Carrera de Medicina, en el cual se
recomienda; “(...) la rematriculacion de las materias que supuestamente solicito el
retiro voluntario (...)”, sobre esta comunicacién la sefiora Secretaria Abogada de la
Facultad de Ciencias Médicas remite mediante oficio Nro. UCE-FCM-SA-2021-1189-0
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de 9 de diciembre del 2021, el certificado académico del sefior LOPEZ LUNA ALAN
SEBASTIAN en donde consta que se encuentra matriculado en quinto nivel de la
Carrera de Medicina, periodo académico 2021-2022, con matricula Nro. 645852 en
las asignaturas; Bidtica basica, Semiologia, Fisiopatologia Il, Psiquiatria, Farmacologia
Basica Il, Epidemiologia, Patologia Il y Fundamentos de Imagenologia.

CONSIDERACIONES JURIDICAS Y, DE HECHO, REALIZADAS POR LA COMISION ESPECIAL DE
ASUNTOS DISCIPLINARIOS.

Habiendo expuesto los antecedentes y el objeto del sumario, el respeto al debido proceso
del que se ha hecho uso para garantizar el derecho de las partes como presupuesto esencial
y el detalle del acervo documental, la Comision Especial de Asuntos de Disciplinarios realiza
las siguientes consideraciones:

De la practica de los medios probatorios documentales, tales como capturas depantalla
respecto a supuestos agravios y amenazas al sefior LOPEZ LUNA ALAN SEBASTIAN,
referidos en el numeral anterior, se desprende que no es competencia deesta Comision el
analisis de asuntos por fuera de la esfera administrativa.

En concordancia con lo manifestado, es importante recalcar que para que exista un
resultado sancionatorio tras la sustanciacion de un sumario administrativo, no solo es
necesario probar la materialidad del hecho que se busca subsumir a la hipdtesis juridica de
una falta disciplinaria, sino que también resulta imprescindible la prueba respecto de la
responsabilidad del sumariado sobre los hechos denunciados, en tal virtud al no existir
conviccién en los miembros de la Comisidn sobre la responsabilidad del sumariado, y estar
la supuesta inconducta por fuera de la esfera administrativa, mal podrian declarar la
misma.

Respecto al supuesto pishing-hackeo del que dice ser victima el sefior ALAN SEBASTIAN
LOPEZ LUNA, la Comisién Especial de Asuntos Disciplinarios se remite al Art. 10 de la ley de
Comercio Electrénico. - “Procedencia e identidad de un mensaje de datos. - “Salvo prueba
en contrario se entenderd que un mensaje de datos proviene de quien lo envia y, autorizaa
quien lo recibe, para actuar conforme al contenido del mismo (...)”, siendo que el retiro ha
sido realizado con la clave y el usuario del denunciante, se entenderia que laaccion de retiro
fue valida en el sistema y que la clave del denunciante no ha sido violentada sino mas bien
ha existido una falta de sigilo y resguardo de la informacion del propio denunciante,
colocandose bajo su propia responsabilidad en situacién de vulnerabilidad al compartir su
informacién con terceras personas. Tomamos como vinculante la auditoria realizada por
DTIC’s de la UCE en oficio Nro. UCE-DTICS-2021- 2005-0; las que se cita textual; 1. Las
solicitudes de retiro voluntario han sido generadas por el usuario aslopezl, correspondiente
al estudiante Lépez Luna Alan Sebastian. 2. Las solicitudes de retiro voluntario han sido
validadas de forma automadtica de acuerdo con la resolucién RCA.SO.34N-173-2020, que
se adjunta. 3. Es preciso informar que las credenciales (usuario y contrasena) de acceso al
sistema académico son Unicas y es responsabilidad del estudiante resguardarlas y hacer
uso adecuado de las mismas.
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Finalmente, la Comisién Especial de Asuntos Disciplinarios no puede dejar de observar que es
responsabilidad de cadauno de los usuarios de medios electrdnicos institucionales, la
custodia de sus claves e informacidn personal, todos quienes conformamos la comunidad
universitaria estamos obligados a cumplir con el uso adecuado de los recursos tecnoldgicos
y el sigilo de las claves personales, advertencia que incluso se hace constar en el sistema
SIU.

RESOLUCION DEL HONORABLE CONSEJO UNIVERSITARIO

Que, conocidos los antecedentes objeto del sumario administrativo 17-E-2021-MEH, asi
como las consideraciones juridicas y de hecho observadas por la Comisién de Especial de
Asuntos Disciplinarios de la Universidad Central del Ecuador; y, toda vez que en el cuerpo
del expediente sumarial se sefala que se ha garantizado el derecho a la defensa de las
partes; tomando en cuenta lo que dispone la LOES en el Art. 207 primer inciso que copio a
continuacion: “Las instituciones del Sistema de Educacion Superior, asi como también los
Organismos que lo rigen, estardn en la obligacion de aplicar las sanciones para las y los
estudiantes, profesores e investigadores, dependiendo del caso” (...); en concordancia con
el Estatuto de la Universidad Central del Ecuador que dispone en su “Articulo 122.- Organos
competentes: Los drganos competentes para conocer y resolver las faltas serdn: c. Para
faltas muy graves, el organo competente sera el Honorable Consejo Universitario, previa
sustanciacion de la Comision Especial de Asuntos Disciplinarios, garantizando los derechos
del debido proceso y de defensa constitucionalmente consagrados” ; establecida la
competencia de este H. Consejo Universitario para resolver; en ejercicio de las atribuciones
determinadas en la Ley Organica de Educacidon Superior, LOES y el Estatuto de la
Universidad Central del Ecuador, el H. Consejo Universitario en sesion extraordinaria del -
7- de febrero de 2022, por mayoria de votos, RESOLVIO:

1. Acoger el informe de la Comision Especial de Asuntos Disciplinarios, constante
como anexo al oficio No. 011-CEAD, de 31 de enero de 2022; vy,

2. Disponer el archivo del sumario administrativosustanciado en contra del sefior
WALTER STALIN BALSECA REINOSO, estudiante de la Facultad de Ciencias Médicas,
por cuanto de los recaudos procesales, se especifica que no se ha logrado
comprobar que el sefior WALTER STALIN BALSECA REINOSO, estudiante de la
Facultad de Ciencias Médicas de la Universidad Central del Ecuador, haya incurrido
en las faltas disciplinarias prescritas en el Estatuto Universitario Art. 116, Faltas muy
graves, literal e) “Cometer fraude académico conforme a lo sefialado en el
Reglamento de Régimen Académico;” asi como consta en el Art. 25, Faltas muy
graves, literal e) “Cometer fraude académico conforme a los sefalado en el
Reglamento de Régimen Académico”, del Reglamento de Régimen Disciplinario de
las Autoridades, Docentes, Investigadores, Personal de Apoyo Académico (Técnicos
Docentes, de Investigacion, de Laboratorio) yEstudiantes de la Universidad Central
del Ecuador, en relacién a lo seialado en el Reglamento de Régimen Académico
“Art. 48.- Etica y deshonestidad académica.- Las IES expedirdn politicas de ética y
de deshonestidad académica, sin perjuicio de las normas establecidas para el efecto.
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Se entiende por fraude o deshonestidad académicatoda accion que, inobservando el
principio de transparencia académica, viola los derechos de autor o incumple las
normas éticas establecidas por la IES o por el profesor, para los procesos de
evaluacion y/o de presentacion de resultados de aprendizaje, investigacion o
sistematizacion” y de lo sefialado en el Cédigo de Etica de la Universidad Central,
de las conductas indebidas Art. 13 literal a) “Violentar las medidas de seguridad
fisicas o electronicas establecidas sobre la informacion generada en la Universidad”
y s) “Incurrir en toda prdctica que se contraponga a la honestidad académica, tales
como: la apropiacion indebida de derechos de autor, copia, compraventa,
sustraccion o filtracion de evaluaciones, falsificacion de documentos o
calificaciones, suplantacion de identidad, utilizacion de material de consulta
durante una evaluacion, entre otros similares”.

Esta resolucion fue aprobada por mayoria de votos en sesion del Honorable Consejo
Universitario. - NOTIFIQUESE. - f). - DRA. MARIA AUGUSTA ESPIN E., PhD, VICERRECTORA
ACADEMICA Y DE POSGRADO DE LA UNIVERSIDAD CENTRAL DEL ECUADOR guien en esta sesidn
actud como Presidenta encargada de esta sesién. Lo comunico a usted para los fines de ley. Lo
certifico. -
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Dra. Paulina Armendariz L. de Estrella, MSc.
SECRETARIA GENERAL Y DEL HONORABLE CONSEJO UNIVERSITARIO
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